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Cinske hackerské skupiny aktivne
zneuzivaju funkcionality Visual
Studio Code injekciu

Bezpecnostni vyskumnici zverejnili informacie o kampani, v
ramci ktorej Cinski hackeri na vytvorenie perzistentného
pristupu ku kompromitovanym systémom zneuzivaju tunely
vo Visual Studio Code

Novy typ phishingu zneuziva funkciu
MS Word pre obnovu poskodenych
suborov

Vyskumnici zachytili novy typ phishingovych tGtokov, ktory na
obchadzanie bezpelnostnych prvkov zneuZiva zabudovanu
funkcionalitu pre obnovu poSkodenych Microsoft Word
dokumentov.

Password-spraying utoky
zamerané na sietové zariadenia
Citrix Netscaler
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Kybernetickym priestorom v decembri 2024
rezonovalo hned niekolko kfU¢ovych udalosti a
utokov. Doplnujuce informacie mdzete najst v Casti
Vyznamné udalosti vo svete.

Utocnici v ramci utokov ¢oraz
CastejSie zneuzivaju sluzby
Cloudflare

Zneuzitie platforiem Pages, Workers a Tunnels od
spolo¢nosti Cloudflare predstavuje efektivny mechanizmus
maskovania Skodlivej ¢innosti a zjednodusuje obchadzanie
bezpecénostnych prvkov.

Nova phishing-as-a-service sluzba
Rockstar 2FA je schopna obist MFA
ochranu

Nova phishing-as-a-service sluzba, ktord sa primarne
zameriava na ziskavanie prihlasovacich Udajov do Microsoft
365 a dalSich SSO sluZieb je schopnd obchadzat aj
mechanizmy viacfaktorovej autentifikacie.

Srbska vlada ddajne zneuziva
malvér NOVISPY na sledovanie
subjektov

AMNESTY INTERNATIONAL SECURITY LAB odhalila novy
Android malvér NOVISPY, ktory ma srbskd vlada zneuZivat na
sledovanie aktivistov, novindrov a Ucastnikov protestov.

Spolo¢nost CITRIX a nemecké BSI varovali pred intenzivnymi
password-spraying Utokmi zameranymi na sietové zariadenia
Citrix Netscaler.
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RIESENE INCIDENTY
NA SLOVENSKU A Z NASEJ CINNOSTI

V ramci svojej beZznej ¢innosti CSIRT.SK v mesiaci december riesil typicky najma phishingové
kampane zasahujuce jeho konstituenciu. Vyskytli sa tieZz pripady kompromitovanych e-
mailovych Uctov zamestnancov verejnych institucii, z ktorych Utocnici rozposielali phishingové
e-maily na dalSie organizdacie v konstituencii CSIRT.SK.

Zaujimavym pripadom phishingu boli v decembri dve kampane. V prvej odosielatel falSoval
totoznost Vseobecnej zdravotnej poistovne. Ciefom Utocnikov bolo presvedcit obete, Ze maju
preplatok vo VSZP, ktory mozu ziskat kliknutim na odkaz a dalSou interakciou s podvodnou
webstrankou. Druhd zneuzivala meno Finanéného riaditelstva SR a portalu Slovensko.sk. Modus
operandi bol podobny, pricom Utoc¢nik sa snazil presvedcit obet, aby interagovala so Skodlivym
odkazom, pod zamienkou vratenia dafiového preplatku.

V inom pripade zamestnanec pristUpil na phishingovu stranku, kde zadal svoje prihlasovacie
udaje do sluzby Microsoft 365, spolu s druhym faktorom pre overenie. Administratori pristUpili
k zruSeniu vsetkych reldcii dotknutého pouzivatela do 365 cloudu a resetovali jeho heslo.
Zasiahnutej organizacii sme odporudili, aby informovala zamestnancov o obdobnych
kampaniach a o tom, aby si nepreposielali phishingové maily medzi sebou.

V decembri v ramci rieSenia bezpecnostnych incidentov zaregistrovala NASES podozrivu aktivitu
smerujucu na webovu stranku organizacie v konstituencii CSIRT.SK. Aktivita bola vyhodnotena
ako pokus o SQL-injection. Organizacia nasledne preverila nahlasenu aktivitu v rdmci svojich
procesov.

December priniesol tiez kyberneticky bezpecnostny incident medzinarodného eurdpskeho
rozsahu. VJ CSIRT prijala hlasenie o bezpecnostnom kybernetickom incidente v Rumunsku so
Ziadostou o spolupracu. Incident suvisel s publikovanou hybridnou vplyvovou kamparou pred
rumunskymi prezidentskymi volbami. Do incidentu bola zapojend aj IP adresa, ktora patri do
pdsobnosti VJ CSIRT. Zodpovednu organizaciu sme upozornili na moznu kompromitaciu. V rdémci
komunikacie so subjektom bolo zistené, Ze zariadenie ma konfigura¢nd chybu, ktord umoZniuje
amplifikacny Utok na externé ciele. Takato aktivita sa nasledne potvrdila. Incident bol rieSeny v
spolupraci s SK-CERT.

Ani v tomto mesiaci aktéri ransomvérovych hrozieb neoddychovali. Zariadenie pre seniorov
poslalo hlasenie o pocitaci, ktory bol napadnuty ransomvérom. Toto zariadenie sluZilo ako
osobny pocitac a zaroven aj server s citlivymi Udajmi, vratane osobnych kariet pacientov danej
organizacie. Organizacii navrhla CSIRT.SK potrebné bezodkladné opatrenia a vyZiadané data a
vzorky nasledne analyzovala.

V ramci svojej proaktivnej cCinnosti jednotka CSIRT.SK vykondva pravidelné skenovanie a
overovanie zranitelnosti v sluzbach a zariadeniach IT infrastruktdr organizacii vo svojej
konstituencii, ktoré su vystavené do internetu. Vyuziva k tomu platformu Achilles, ktord sama
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vyvija a prevadzkuje. Systém Achilles slUZi tieZz na monitoring dostupnosti webovych domén,
ktord monitoruje modul Domino.

CSIRT.SK v ramci preventivnych Cinnosti organizuje aj vzdeldvanie v oblasti kybernetickej
bezpecnosti pre zamestnancov organizacii verejnej a Statnej spravy, ako aj pre Studentov
strednych $kél. V decembri prezentovala rozne témy z oblasti kybernetickej bezpecnosti pre
zamestnancov Kanceldrie najvy$sieho sudu SR a $tudentom SPS chemickej v Bratislave, SOS
Saca, Obchodnej akadémie Poldrna v Kosiciach a Gymnazia Trebi$ovska v Kosiciach.

Clenovia timu CSIRT.SK sa v decembri zt&astnili 16. roénika odbornej pedagogickej konferencie
Skola 2024/2025 organizovanej odbornym nakladatelstvom Dr. Josef Raabe Slovensko, kde
predstavila niektoré témy z kybernetickej bezpecnosti.

V rdmci tréningu svojich zruénosti sa ¢lenovia VJ CSIRT zucastnili na medzindrodnom cviceni
Cyber Coalition 2024 pod zastitou NATO. Aktivne spolupracovali v sucinnosti s SK-CERT so
vSetkymi zUcastnenymi krajinami a organmi. CyberCoalition je kazdoro¢ne organizované
cvicenie kybernetickej obrany, ktoré riadi a planuje Allied Command Transformation (ACT) pod
velenim Military Commitee (MC). Zameriava sa na rozhodovacie procesy, technické a
prevadzkové postupy a spolupracu pre posilnenie schopnosti NATO a spojencov chranit a branit
Alianciu v doméne kyberpriestoru.
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VYZNAMNE UDALOSTI VO SVETE

Novy typ phishingu zneuziva funkciu MS Word
pre obnovu poskodenych suborov

Bezpecnostni vyskumnici zachytili novy typ phishingovych utokoy,
ktory na obchdadzanie bezpecnostnych prvkov zneuziva zabudovanu
funkcionalitu pre obnovu posSkodenych MICROSOFT WORD
dokumentov. E-maily rozposielané v mene pracovnikov oddelenia
miezd a ludskych zdrojov obsahuju Umyselne poskodené subory,
ktoré po obnove obsahuju personalizovany obsah a QR kéd sluziaci
na presmerovanie obete na faloSnu prihlasovaciu stranku do
Microsoft 365. Pouzivatelia by mali byt obozretni pri otvarani sprav
a priloh z neoverenych a nedoveryhodnych zdrojov. S narastajucou
popularitou QR kdédov je potrebné venovat zvySenu pozornost aj
v pripade ich nacitavania.

Spolocnost Trustwave zverejnila analyzu
phishing-as-a-service platformy Rockstar 2FA

Spolo¢nost TRUSTWAVE zverejnila informacie o novej phishing-as-a-
service sluzbe ROCKSTAR 2FA, ktora sa primdrne zameriava na
ziskavanie prihlasovacich Udajov do Microsoft 365, Hotmail,
Godaddy a dalSich SSO sluZieb. Vyuzitim populdarneho principu
adversary-in-the-middle su Utocnici zachytavanim platnych session
cookies schopni obchadzat aj mechanizmy viacfaktorovej
autentifikacie. Framework  prostrednictvom CLOUDFLARE
TURNSTILE CAPTCHA filtruje navstevnikov, pricom podozrivé
navstevy presmerovdava na neskodné stranky s auto-moto
tematikou. Utocnici na &irenie zneuzivaji e-mailové spravy
rozposielané z kompromitovanych Uctov a prostrednictvom
legitimnych marketingovych nastrojov. Na obidenie detekénych
mechanizmov vyuZivaju URL skracovace, QR kdédy, PDF prilohy a
dalSie metddy.
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Spolo¢nost Google pripravuje novu funkcionalitu
Chrome na sumarizaciu hodnoteni stranok
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Spolo¢nost GOOGLE vyvinula novu funkciu webového prehliadaca
CHROME, ktora na zaklade nezavislych recenzii prostrednictvom
umelej inteligencie vytvori kratku sumarizaciu hodnotenia
navstivenej stranky. Funkcia s oznacenim ,Store Reviews"” sa zobrazi
po kliknuti na ikony zdmku alebo informacii v liste pre zadavanie URL
adresy. Algoritmus spracuiva informdcie z roznych platforiem ako su
napriklad Trustpilot alebo ScamAdvisor. Google pokracuje v
postupnom vyvoji a integracii novych Al prvkov pre zvySenie
bezpecnosti a pouzivatelskej privetivosti svojho internetového
prehliadaca.
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https://www.bleepingcomputer.com/news/security/novel-phishing-campaign-uses-corrupted-word-documents-to-evade-security/
https://www.trustwave.com/en-us/resources/blogs/spiderlabs-blog/rockstar-2fa-a-driving-force-in-phishing-as-a-service-paas/
https://www.trustwave.com/en-us/resources/blogs/spiderlabs-blog/rockstar-2fa-a-driving-force-in-phishing-as-a-service-paas/
https://opentools.ai/news/google-chromes-new-ai-powered-store-reviews-feature-boosting-online-trustworthiness-instantly
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Uto€nici v rdmci Utokov aktivne zneuzivaju
sluzby Cloudflare Pages a Cloudflare Workers

Spolo¢nost FORTRA informovala o zvySenej miere zneuZivania
vyvojarskych platforiem CLOUDFLARE PAGES a WORKERS v rdmci
kybernetickych uUtokov. Sluzba Pages umozfuje tvorbu webovych
stranok a ich distribuciu prostrednictvom CDN a je zneuZivana v
ramci phishingovych utokov. Serverless vypoctova platforma
Workers umozniuje vytvorenie a prevadzku aplikacii a skriptov a je
zneuzivana na realizaciu DDoS a brute-force Utokov, hostovanie
phishingového obsahu a injekciu skriptov. ZneuZitie platforiem od
spolo¢nosti  Cloudflare predstavuje efektivny ~mechanizmus
maskovania Skodlivej c¢innosti a tieZz zjednoduSuje obchdadzanie
bezpecnostnych prvkov.

Uto&nici kompromitovali
NPM kniznicu Solana web3.js

Spolo¢nost SOCKET INC informovala supply chain Utoku na NPM
kniznicu SOLANA WEB3.JS, ktord decentralizované aplikacie

vyuzivaju na pripojenie a interakciu s blockchainom SOLANA. BlizSie b ; rbs“b“aszj- noprint“#ewe &
i ‘></div>
neidentifikovany Utocnik ziskal pristup k tejto kniznici a injektoval do a : e Oyt antsubis
Ly T . ; .y . . ; , ™ o =l umto-nav'></div>
nej Skodlivy kéd, ktorého ciefom bolo ziskavanie a naslednd ‘ | i HUBp=LANK hret="Sme-beut
iltrici it v\ / i H e Y N \ o ump=link! href="#searial vy
exfiltracia citlivych Udajov. Solana potvrdila kompromitaciu Gctu . {75 cootent-textt class="
. 7 . .z . v vl s - o \ . ~-PACSEr=output™>
jedného z vyvojarov, ktory Utocnici zneuzili v ramci Gtoku, odstranila 7 : e
Skodlivé verzie a vyvojarom odporucila preverit integritu svojich r: footar" data 108

aplikacii a vykonat zmenu hesiel a dalSieho kryptografického
materialu (napr. certifikaty, kltce, tokeny).

| 4 | 01
Ruska APT skupina BLUEALPHA na maskovanie
cinnosti zneuZziva sluzbu Cloudflare Tunnels

Ruskd Statom sponzorovana skupina BLUEALPHA v ramci
kybernetickych  Utokov Siriacich malvér GAMMADROP na
maskovanie svojej ¢innosti zneuziva sluzbu CLOUDFLARE TUNNELS.
Sluzba umoZnuje vytvorenie nahodne generovanej subdomény
trycloudflare.com a preposielanie  vsetkych  prichadzajucich
poziadaviek na cielovy webovy server prostrednictvom
infrastruktury Cloudflare. Aktéri na Sirenie malvéru zneuzivaju HTML
smuggling, sofistikované metddy obchadzania mechanizmov e-
mailovej ochrany a DNS fast-flux metddu na maskovanie riadiacej
infrastruktury. Fast-Flux metdda spociva v rychlej a pravidelnej
zmene |P adries domén, ¢o vyrazne komplikuje analyzu a proces
odstranovania Skodlivého obsahu.



https://emailsecurity.fortra.com/blog/cloudflares-pagesdev-and-workersdev-domains-increasingly-abused-phishing
https://emailsecurity.fortra.com/blog/cloudflares-pagesdev-and-workersdev-domains-increasingly-abused-phishing
https://www.recordedfuture.com/research/bluealpha-abuses-cloudflare-tunneling-service
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Kampan MEETEN distribuuje malvér pre
ziskavanie kryptopenazeniek a citlivych udajov

Spolo¢nost CADO SECURITY LABS zverejnila informacie o
malwaretisement kampani MEETEN, ktora cieli na WEB3 komunitu.
Obete su oslovované s ponukou spoluprace a nasledne navadzané
na stiahnutie videokonferenénych nastrojov, ktoré v skutocnosti
slizia na Sirenie malvéru REALST STEALER. Stranky slUZiace na
stiahnutie malvéru sU generované prostrednictvom umelej
inteligencie a obsahuju JavaScript slUziaci na pripojenie
kryptopeniazenky obete. Realst Stealer infikuje zariadenia s
operacnymi systémami Windows a macOS a zameriava sa na
exfiltraciu kryptopenazeniek, prihlasovacich Udajov, bankovych
udajov, cookies a hesiel ulozenych vo webovych prehliadacoch.

Cinske hackerské skupiny v rdmci Utokov aktivne
zneuzivaju funkcie Visual Studio Code

Bezpecnostni vyskumnici zo spolo¢nosti SENTINELLABS a TINEXTA
CYBER zverejnili informacie o kampani, v ramci ktorej ¢inski hackeri
na vytvorenie perzistentného pristupu ku kompromitovanym
systémom zneuzivaju tunely vo VISUAL STUDIO CODE. Tunely su
sucastou funkcionality Microsoft Remote Development, ktora
prostrednictvom infrastruktiry Azure umoZniuje vzdialeny pristup k
systémom, vratane pristupu k suborovému systému a moznosti
vykonavania prikazov. Kampan bola zachytenad pocas juna a jula
2024 a hoci sa nejedna o prvé zneuZitie tunelov v ramci Utokov,
poukazuje na vynaliezavost ¢inskych Statom podporovanych skupin.
Administratorom  a pouZivatelom  odpori¢ame  monitorovat
spustenia VSCode, odchdadzajuce spojenia na *.devtunnels.ms a
limitovat vyuZivanie tunelov.

FBI utok na bitcoin burzu DMM atribuovala
severokorejskej APT skupine TRADERTRAITOR

Americka FBI uUtok na japonskd bitcoinovu burzu DMM, ktory sa
uskutocnil v maji 2024, atribuovala severokdrejskej Statom
sponzorovanej skupine TRADERTRAITOR. Vramci utoku boli
odcudzené kryptomeny v celkovej hodnote 308 milionov dolarov.
Utoénici vydavajuci sa za nabordrov prostrednictvom sluzby
LinkedIn kontaktovali zamestnanca japonskej spoloc¢nosti Ginco
s ponukou prace a v ramci pohovoru mu poskytli odkaz na GitHub
repozitar so Skodlivym obsahom. Malvér umoznil prienik do
systémov spolocnosti Ginco a nasledne sa Utoénikom v ramci
laterdlneho pohybu po sieti podarilo dostat az do systémov burzy
DMM. Phishingové Utoky stematikou pracovnych ponuk su
oblibenym modusom operandi severokérejskych skupin.



https://www.cadosecurity.com/blog/meeten-malware-threat
https://www.fbi.gov/news/press-releases/fbi-dc3-and-npa-identification-of-north-korean-cyber-actors-tracked-as-tradertraitor-responsible-for-theft-of-308-million-from-bitcoindmmcom
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Spoloc¢nost AKAMAI zverejnila informacie
o novom botnete na baze MIRAI

Bezpecnostni  vyskumnici zo spolocnosti  AKAMAI  zverejnili
informdacie o novom botnete na baze Mirai, ktory sa Siri aktivnym
zneuzivanim zranitelnosti v NVR zariadeniach DigiEver DS-2105 PRO,
zariadeniach od spolo¢nosti TP-Link a routeroch Teltonika RUT9XX.
Kriticka zranitelnost v DigiEver NVR nema prideleny CVE identifikator
a spociva v nedostatocnom overovani pouZivatelskych vstupov.
Vzdialeny neautorizovany dtoénik by ju zaslanim Speciadlne
vytvorenych HTTP POST pozZiadaviek mohol zneuZit na injekciu
prikazov a nasledné vzdialené vykonanie kédu. Kompromitované
zariadenia su zneuZivané na identifikdciu a Utoky na dalSie zranitelné
zariadenia a realizaciu DDoS utokov.

Password-spraying Utoky zamerané na sietové L ]
zariadenia Citrix Netscaler PASSWORD "?43%,
N
Spolo¢nost CITRIX a nemecké BSI varovali pred intenzivnymi ASSWORD 4 0&0
password-spraying Utokmi zameranymi na sietové zariadenia CITRIX PASSWQ PASSWORD <O
NETSCALER. Tento typ Utoku mozno okrem Uspesného prieniku do . RO

systému zneuZit aj na znepristupnenie sluzby. Nakolko zariadenia
loguju vietky nelspesné pokusy o prihlasenie, v pripade rozsiahleho
Utoku méZe dobjst k zahlteniu vypoctovych prostriedkov a UloZiska.
Vyrobca odporudca implementovat multifaktorovu autentifikaciu,
povolit len pokusy o autentifikdciu adresované na FQDN (Fully
Qualified Domain Name) a nie priamo na IP adresy, nasadenie WAF
(Web Application Firewall) a limitovanie dostupnosti zariadeni
vyuZivajucich pre-nFactor autentifikdciu. Podobné utoky na Cisco
zariadenia boli zachytené aj v aprili 2024.

§° WORD
3 § PASSWU

ESET Threat Report H2 2024: Phishingové
kampane s tematikou vyhodnych investicii

Spoloc¢nost ESET vramci Threat Report H2 2024 zveregjnila
informacie o phishingovej kampani s tematikou vyhodnych investicii,
v ramci ktorej Utocnici na promovanie svojho obsahu zneuZivaju
falosné alebo kompromitované Ucty na socidlnych sietach, platenu
reklamu a deepfake videa zneuZivajluce identitu znamych subjektov
generovaneé prostrednictvom Al ndstrojov. Phishingové stranky sluzia
na ziskanie kontaktnych udajov, pomocou ktorych Utocnici obete
kontaktuju telefonicky a snazia sa ich presvedcit na investovanie do
kryptomien a inStalaciu nastrojov pre vzdialenu kontrolu zariadeni.
Vyuzitie YANDEX nastrojov na sledovanie navstevnikov a pritomnost
komentdrov v cyrilike naznacuje, Zze sa moéze jednat o rusky
hovoriaceho aktéra. Podobné utoky boli zachytené aj v ramci
kybernetického priestoru SR.



https://www.akamai.com/blog/security-research/digiever-fix-that-iot-thing
https://www.bsi.bund.de/SharedDocs/Cybersicherheitswarnungen/DE/2024/2024-298922-1032.html
https://www.citrix.com/blogs/2024/12/13/password-spraying-attacks-netscaler-december-2024/
https://www.citrix.com/blogs/2024/12/13/password-spraying-attacks-netscaler-december-2024/
https://web-assets.esetstatic.com/wls/en/papers/threat-reports/eset-threat-report-h22024.pdf
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Uto€nici zneuZivaju MS Teams videokonferencie
na Sirenie malvéru DARKGATE

Spolo¢nost RAPID7 varuje pred rozsiahlou phishingovou kamparou,
v ramci ktorej uUtocnici e-mailami rozposielaju pozvanky na MS
TEAMS videokonferencie. V ramci volania sa obet snaZia presvedcit
na instalaciu nastrojov pre vzdialend kontrolu (napr. Anydesk) a
infekciu zariadenia malvérom DARKGATE slUZiacim na dalSie
ziskavanie a exfiltraciu citlivych udajov. Cldnok na portali The Hacker
News  obsahuje  prehladnd  sumarizdciu v  suUcasnosti
najpouzivanejsich metdd Sirenia malvéru.

Botnet MIRAI infikuje Juniper Session Smart
Routre s predvolenymi heslami

Spolo¢nost JUNIPER NETWORKS varovala majitelov SESSION SMART
routerov pred Utokmi, v rdmci ktorych dochadza k infekcii zariadeni
malvérom MIRAI. Utoénici skenovanim internetu vyhladavaju
nespravne nakonfigurované zariadenia alebo zariadenia s
predvolenymi heslami. Kompromitované zariadenia zapojené do
botnet siete su zneuZivané na realizaciu Utokov DDoS. Varovanie
obsahuje postup pre identifikdciu kompromitovanych zariadeni
a taktieZ odporucania pre ich zabezpecenie.

Srbska vlada udajne zneuziva malvér
NOVISPY na sledovanie vybranych subjektov

AMNESTY INTERNATIONAL SECURITY LAB na mobilnom zariadeni
novindra odhalila novy Android malvér NOVISPY, ktory ma srbska
vldda zneuzivat na sledovanie aktivistov, novinarov a Ucastnikov
protestov. K infekcii zariadenia dochadza pocas kontroly. Fyzicky
pristup k zariadeniu moZno zneuzit na jeho odomknutie
prostrednictvom forenznych nastrojov od spoloc¢nosti CELLEBRITE,
ktoré na obidenie bezpeclnostnych mechanizmov a perzistentnu
inStalaciu malvéru na Urovni jadra zneuzivaju zero-day zranitelnosti
v ovladac¢i Qualcomm ADSPRPC. Malvér pocas svojej cinnosti
komunikuje s IP adresami prepojenymi s BIA (srbska tajna sluzba).
Srbskd policia obsah reportu azneuzitie produktov Cellebrite
kategoricky odmietla.



https://www.trendmicro.com/en_us/research/24/l/darkgate-malware.html
https://thehackernews.com/2024/12/attackers-exploit-microsoft-teams-and.html
https://supportportal.juniper.net/s/article/2024-12-Reference-Advisory-Session-Smart-Router-Mirai-malware-found-on-systems-when-the-default-password-remains-unchanged
https://supportportal.juniper.net/s/article/2024-12-Reference-Advisory-Session-Smart-Router-Mirai-malware-found-on-systems-when-the-default-password-remains-unchanged
https://securitylab.amnesty.org/latest/2024/12/a-digital-prison-surveillance-and-the-suppression-of-civil-society-in-serbia/
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VYZNAMNE UDALOSTI VO SVETE

e Bezpecnostni vyskumnici zo spolo¢nosti BINARLY zverejnili analyzu nedavno objaveného
linuxového UEFI bootkitu BOOTKITTY

e EUROPOL zadrzal predstavitelov spolo¢nosti dodavajucej satelitné prijimace so skrytou
funkcionalitou

e Ruskd APT skupina TURLA v ramci Utokov zneuziva infrastrukturu inych hackerskych
skupin

e Ransomvérova skupina TERMITE prenikla do systémov celosvetového poskytovatela
software-as-a-service sluzby BLUE YONDER

e EUROPOL rozlozil siet kyberkrimindlnikov, ktora sa Specializovala na pranie Spinavych
penazi, phishingové kampane a online podvody zneuzivajice identity bank

e Rumunsky Ustavny sud v suvislosti s kybernetickymi Utokmi na volebné systémy a
vplyvovymi operaciami zo strany Ruskej federacie zrusil vysledky prezidentskych volieb

e Kompromitované NPM baliky RSPACK a VANT boli zneuzité v ramci Utokov na
dodavatelsky retazec Siriacich kryptominery

e Bezpecnostni vyskumniciidentifikovali siet 193 RDP proxy serverov zneuzivanych v ramci
utokov ruskej statom sponzorovanej skupiny APT29

e Ruskej hackerskej skupine GAMAREDON na sledovanie a exfiltraciu udajov zacala
vyuzivat Android spywary BONESPY a PLAINGNOME
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https://www.binarly.io/blog/logofail-exploited-to-deploy-bootkitty-the-first-uefi-bootkit-for-linux
https://www.police.go.kr/user/bbs/BD_selectBbs.do?q_bbsCode=1002&q_bbscttSn=20241128120629043
https://www.police.go.kr/user/bbs/BD_selectBbs.do?q_bbsCode=1002&q_bbscttSn=20241128120629043
https://blog.lumen.com/snowblind-the-invisible-hand-of-secret-blizzard/
https://blueyonder.com/customer-update
https://www.europol.europa.eu/media-press/newsroom/news/international-operation-against-phone-phishing-gang-in-belgium-and-netherlands
https://www.ccr.ro/comunicat-de-presa-6-decembrie-2024/
https://www.sonatype.com/blog/npm-packages-rspack-vant-compromised-blocked-by-sonatype
https://www.trendmicro.com/en_us/research/24/l/earth-koshchei.html
https://www.lookout.com/threat-intelligence/article/gamaredon-russian-android-surveillanceware
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Progress’
WhatsUp Gold

Bezpecnostni vyskumnici zverejnili PoC
kdd pre zneuzitie kritickej zranitelnosti
v Progress WhatsUp Gold

Bezpecnostni vyskumnici zo spolocnosti Tenable
zverejnili proof-of-concept kdd demonstrujlci postup
zneuzitia kritickej zranitelnosti v produkte Progress
WhatsUp Gold, ktord bola opravena aktualizaciami zo
septembra 2024. CVE-2024-8785 mozno zneuZit na
vykonanie neopravnenych zmien v systéme a
nasledné vykonanie skodlivého kodu.

VeeAM

Kriticka zranitelnost manazmentového
nastroja Veeam Service Provider
Console

Spolocnost Veeam vydala bezpecnostné aktualizacie
nastroja Veeam Service Provider Console (VSPC),
ktoré opravuju dve zranitelnosti, z ¢oho jedna je
oznatend ako kritickd. CVE-2024-42448 moZno
zneuZzit na vzdialené vykonanie kodu na serveroch
VSPC.
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4 SqilPoint

Kriticka zranitelnost v IAM systéme
SailPoint IdentitylQ

Spolo¢nost SailPoint vydala bezpecnostné aktualizacie,
ktoré opravuju kriticki zranitelnost v produkte
IdentitylQ. Jednd sa o IAM (ldentity and Access
Management) platformu pre overovanie identity
pouzivatelov. CVE-2024-10905 mozno zneuzit na
ziskanie neopravneného pristupu k citlivym Udajom a
ziskanie Uplnej kontroly nad systémom.

2 wpforms

Vysoko zavazna zranitelnost v plugine
WordPress WPForms

Vyvojari  WordPress  pluginu  WPForms  vydali
bezpeCnostné aktualizacie, ktoré opravuju vysoko
zavaznu  zranitefnost.  CVE-2024-11205 mozZno
vykonanim neopravnenych zmien v systéme zneuzit
vratenie platieb alebo zruSenie predplatného
implementovaného prostrednictvom sluzby Stripe a
spbsobit tak financné Skody prevadzkovatelom
zranitelnych webovych stranok.



https://csirt.sk/posts/1782.html
https://csirt.sk/posts/1786.html
https://csirt.sk/posts/1790.html
https://csirt.sk/posts/1790.html
https://csirt.sk/posts/1818.html
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O t 1
Kritické bezpecnostné zranitelnosti
v produktoch lvanti CSA, ICS a IPS

Spolo¢nost Ivanti vydala bezpecnostné aktualizacie,
ktoré opravuju 8 bezpecnostnych zranitelnosti v
produktoch Ivanti Cloud Services Application (CSA),
Ivanti Desktop and Server Management (DSM), Ivanti
Connect Secure (ICS), Ivanti Policy Secure (IPS), Sentry a
Patch SDK, z ¢oho 5 je oznacenych ako kritické. Kritické
zranitelnosti v produktoch CSA, ICS a IPS moZno zneuzit
na SQL injekciu, vzdialené vykonanie kédu a ziskanie
Uplnej kontroly nad systémom. Ostatné zranitelhosti
mozno zneuzit na znepristupnenie sluzby, vykonanie
neopravnenych zmien v systéme a obidenie
bezpeclnostnych mechanizmov.

SONICWALL

Zranitelnosti SSL-VPN v zariadeniach
série SMA100 od spoloc¢nosti
SonicWall

Spolocnost SonicWall vydala bezpecnostné aktualizacie,
ktoré opravuju 6 zranitelnosti vo funkcionalite SSL-VPN
zariadeni série SMA100. NajzavaznejSie zranitelhosti s
oznacenim CVE-2024-53703, CVE-2024-45318, CVE-
2024-40763 a CVE-2024-38475 mozino zneuzit na
vzdialené vykonanie kédu a ziskanie neopravneného
pristupu k citlivym ddajom.
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== Microsoft

Microsoft v ramci decembrového Patch
Tuesday opravil 17 kritickych zranitelnosti

Spolo¢nost Microsoft vydala v decembri 2024 balik oprav
pre portfélio svojich produktov opravujuci 72
zranitelnosti, z ktorych 31 umoZnuje vzdialené
vykondvanie kédu. Kritické zranitelnosti sa nachadzaju v
komponentoch Windows Remote Desktop Services a
Client, Windows Lightweight Directory Access Protocol a
Client, Windows Hyper-V, Microsoft Message Queuing,
Windows Local Security Authority Subsystem Service a
mozno ich zneuZit vzdialené vykonanie skodlivého kodu.
Zranitelnost v komponente Windows Common Log File
System Driver (CVE-2024-49138) v sucasnosti Utocnici
aktivne zneuzivaju.

Cleo

Aktivne zneuzivana zranitelnost
v nastrojoch pre zabezpeceny prenos
suborov od spolocnosti Cleo

Bezpecnostni vyskumnici zo spolo¢nosti Huntress
informovali o aktivne zneuzivanej zranitelnosti v
nastrojoch pre zabezpeceny prenos a zdielanie suborov
Cleo Harmony, Cleo VLTrader a Cleo LexiCom.
Zranitelnost CVE-2024-55956 mozno zneuZit na
ziskanie neopravneného pristupu k citlivym udajom,
vykonanie neopravnenych zmien v systéme a vzdialené
vykonanie kédu. Zranitelnost v sucasnosti zneuziva aj
ransomveérova skupina Clop.


https://csirt.sk/posts/1827.html
https://csirt.sk/posts/1825.html
https://csirt.sk/posts/1825.html
https://csirt.sk/posts/1821.html
https://csirt.sk/posts/1821.html
https://csirt.sk/posts/1830.html
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FA\ Adobe

Kritické bezpecnostné zranitelnosti
v produktoch Adobe

Spolo¢nost Adobe vydala bezpecnostné aktualizacie
niektorych svojich produktov, ktoré opravuju 165
zranitelnosti, z ¢oho 45 su oznacené ako kritické.
Kritické zranitelnosti by vzdialeny neautentifikovany
utoénik  prostrednictvom  podvrhnutia  Specialne
vytvorenych suborov mohol zneuzit na vykonanie
Skodlivého kédu, eskalaciu privilégii a ziskanie
neopravneného pristupu k citlivym Gdajom. Ostatné
zranitelnosti umoznuju vykonanie Skodlivého kddu,
ziskanie neopravneného pristupu k citlivym udajom,
obidenie bezpecnostnych prvkov a znepristupnenie
sluzby. Microsoft v rdmci novembrového Patch Tuesday
opravil 4 kritické zranitelhosti.

&
Apache Tomcat

Kriticka zranitelnhost vo webovych
serveroch Apache Tomcat

Vyvojari open-source webového servera Apache
Tomcat vydali bezpecnostné aktualizacie opravujlce
2 zranitelnosti, z ktorych jedna je oznacena ako
kriticka. CVE-2024-50379 by vzdialeny
neautentifikovany atocnik mohol zneuzit
na vzdialené vykonanie kodu.
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@ STRUTS

Aktivne zneuzivana kriticka zranitelnost
vo frameworku Apache Struts

Vyvojari open-source frameworku pre tvorbu Java EE
webovych aplikacii Apache Struts vydali bezpecnostné
aktualizacie, ktoré opravuju aktivne zneuzivanu kriticku
zranitelnost. CVE-2024-53677 mozno zneuZit na
upload suborov a vzdialené vykonanie kodu. Na
uvedenu zranitelnost je v sucasnosti dostupny proof-
of-concept kéd demonstrujici postup jej zneuZitia.

FA\ Adobe

Kriticka zranitelhost v produktoch
Adobe ColdFusion

Spolo¢nost Adobe vydala bezpelnostné aktualizacie,
ktoré opravuju kritickd zranitelnost v produkte Adobe
ColdFusion. CVE-2024-53961 mozno zneuzit na
ziskanie neopravneného pristupu k citlivym udajom,
ktoré mozno nasledne zneuzit na realizaciu dalSich
utokov a ziskanie Uplnej kontroly nad systémom.


https://csirt.sk/posts/1665.html
https://csirt.sk/posts/1846.html
https://csirt.sk/posts/1849.html
https://csirt.sk/posts/1853.html
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J APACHE

Kritické zranitelnosti v produktoch
Apache MINA, HugeGraph-
Server a Traffic Control

Vyvojari z The Apache Software Foundation vydali
bezpecnostné aktualizacie, ktoré opravuju kritické
zranitelnosti v produktoch Apache MINA, Apache
HugeGraph-Server a Apache Traffic Control. CVE-
2024-52046 v sietovom aplikatnom frameworku
MINA moZno zneuzit na vzdialené vykonanie
Skodlivého koédu. CVE-2024-43441 v Apache
HugeGraph-Server umoznuje ziskanie Uplnej kontroly
nad systémom a CVE-2024-45387 (Traffic Control)
mozno zneuzit na realizdciu SQL injekcie.

SOPHOS

Kritické zranitelnosti
vo firewalloch Sophos

Spolocnost Sophos vydala bezpecnostné aktualizacie pre
svoje firewally, ktoré opravuju tri zranitelnosti, z ktorych
dve st oznaceni ako kritické. CVE-2024-12727 a CVE-2024-
12728 mozno zneuzit na ziskanie neopravneného pristupu
do systému avzdialené vykonanie koédu. Poslednu
zranitelnost mozno zneuzit na injekciu prikazov.
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“/» paloaltor

NETWORKS

Aktivne zneuzivana zranitelnost
v operacnom systéme Palo Alto PAN-OS

Spolo¢nost Palo Alto Networks vydala bezpecnostné
aktualizacie, ktoré opravuju vysoko zdvazinu
zranitelnost v operacnom systéme PAN-OS. CVE-2024-
3393 v komponente DNS Security mozno zaslanim
Specidlne  vytvorenych  paketov  zneuzit na
znepristupnenie  sluzby avyradenie firewallov.
Zranitelnost sucasnosti aktivne zneuzivaju Utocnici.

Kritické zranitelnhosti v moduloch
WordPress WPLMS a VibeBP

Vyvojari modulov WordPress WPLMS a VibeBP vydali
bezpecnostné aktualizacie, ktoré opravuju 18
zranitelnosti, z ktorych 7 je oznacenych ako kritickych.
Kritické zranitelnosti vo WPLMS moZno zneuZit na
nahranie suborov na server, vzdialené vykonanie kddu,
eskaldaciu privilégii a ziskanie Uplnej kontroly nad
systémom. Kritické zranitelnosti vo VibeBP mozno
zneuZit na realizaciu SQL injekcie, eskalaciu privilégii
z ziskanie Uplnej kontroly nad systémom.



https://csirt.sk/posts/1855.html
https://csirt.sk/posts/1855.html
https://csirt.sk/posts/1858.html
https://csirt.sk/posts/1861.html
https://csirt.sk/posts/1867.html
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MESACNIK ZRANITELNOSTi DECEMBER 2024

CSIRT.SK vydava a uverejiiuje na svojej stranke prehlad kritickych zranitelnosti bezného
softvérového vybavenia na mesacnej baze. Jedna sa o nasledovné produkty:

Operacné systémy Microsoft Windows
Kancelarske baliky Microsoft Office a Office Web Apps
Internetové prehliadace

Microsoft Internet Explorer Microsoft Edge
Mozilla Firefox
Google Chrome

Adobe Flash Player, Acrobat a Reader

5. Frameworky

Microsoft .NET Framework
Oracle Java

6. Iné tohtomesacné zdvazné zranitelnosti

e WordPress plugin WPLMS, WordPress plugin VibeBP

e Sophos Firewall

e Palo Alto PAN-OS, Prisma Access s PAN-OS

e Apache MINA, Apache HugeGraph-Server, Apache Traffic Control

e Adobe ColdFusion

e Apache Tomcat

e Apache Struts

e Adobe Experience Manager, Acrobat DC, Acrobat Reader DC, Acrobat, Acrobat Reader,
Adobe Media Encoder, lllustrator, Adobe After Effects, Adobe Animate, Adobe InDesign,
Adobe PDFL Software Development Kit (SDK), Adobe Connect, Adobe Substance 3D
Sampler, Photoshop 2025, Adobe Substance 3D Modeler, Adobe Bridge, Adobe Premiere
Pro, Adobe Substance 3D Painter, Adobe FrameMaker

e (Cleo Harmony, Cleo VLTrader, Cleo LexiCom

e |vanti Cloud Services Application, Ivanti Desktop and Server Management, lvanti Connect
Secure, Ivanti Policy Secure, Ivanti Sentry, Ivanti Patch SDK, lvanti Endpoint Manager,
Ivanti Security Controls (iSec), Ivanti Patch for Configuration Manager, Ivanti Neurons for
Patch Management, Ivanti Neurons Agent Platform

e Microsoft 365 Apps for Enterprise, Microsoft Access, Microsoft Defender for Endpoint for
Android, Microsoft Excel, Microsoft Office, Microsoft Office LTSC, Microsoft SharePoint
Enterprise Server, Microsoft SharePoint Server, Microsoft Word, Microsoft/Muzic,
Remote Desktop client for Windows Desktop, System Center Operations Manager
(SCOM), Windows, Windows App Client for Windows Desktop, Windows Server

e SSL-VPN v zariadeniach série SMA100 (SMA 200, 210, 400, 410 a 500v)
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e WordPress plugin WPForms

e Veeam Service Provider Console
e SailPoint IdentitylQ

e Progress WhatsUp Gold

https://csirt.sk/posts/1899.html
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