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1.0OPERACNE SYSTEMY MICROSOFT WINDOWS

Spolo¢nost Microsoft opravila v mesiaci februar 2 kritické a 35 vysoko zavaznych zranitelnosti v
operacnych systémoch Windows.

Komponent Windows LDAP (Lightweight Directory Access Protocol) obsahuje zranitelnost
s identifikdtorom CVE-2025-21376, ktord spociva v moznosti pretecenia vyrovnavacej pamate a
umozfuje vzdialené vykonanie kédu. Zranitelnost mozno zneuZit bez autentifikicie, odoslanim
Specidlne vytvorenej poZiadavky na server LDAP, pricom pre Uspesné zneuZitie zranitelnosti je
potrebné, aby Utocnik vyhral sibeh procesov.

Zranitelnost s identifikdtorom CVE-2025-21379 sa nachddza v sluzbe DHCP Client a vzdialeny
neautentifikovany utocnik vy ju mohol zneuZit na vzdialené vykonanie kddu. ZneuZitie
zranitelnosti vyZaduje pristup k rovnakému sietovému segmentu. Utoénik potrebuje zneuzit
techniky Man-in-the-Middle.

Vysoko zdvazné zranitelnosti vo Windows Server 2016 (CVE-2025-21200, CVE-2025-21407, CVE-
2025-21368, CVE-2025-21371, CVE-2025-21201, CVE-2025-21190, CVE-2025-21410, CVE-
2025-21406, CVE-2025-21208, CVE-2025-21369) by vzdialeny utocnik mohol zneuZit na
vzdialené vykonanie kddu a Uplné narusenie dévernosti, integrity a dostupnosti systému.

Ostatné zranitelnosti vysokej zavaznosti mozno zneuZit na eskaldciu privilégii, znepristupnenie
sluzby, obidenie bezpecnostnych prvkov a realizaciu spoofing Utokov.

ZRANITELNE SYSTEMY:

e Windows 10 for 32-bit Systems

e Windows 10 for x64-based Systems

e Windows 10 Version 1607 for 32-bit Systems

e Windows 10 Version 1607 for x64-based Systems
e Windows 10 Version 1809 for 32-bit Systems
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e Windows 10 Version 1809 for x64-based Systems

e Windows 10 Version 21H2 for 32-bit Systems

e Windows 10 Version 21H2 for ARM64-based Systems
e Windows 10 Version 21H2 for x64-based Systems

e Windows 10 Version 22H2 for 32-bit Systems

e Windows 10 Version 22H2 for ARM64-based Systems
e Windows 10 Version 22H2 for x64-based Systems

e Windows 11 Version 22H2 for ARM64-based Systems
e Windows 11 Version 22H2 for x64-based Systems

e Windows 11 Version 23H2 for ARM64-based Systems
e Windows 11 Version 23H2 for x64-based Systems

e Windows 11 Version 24H2 for ARM64-based Systems
e Windows 11 Version 24H2 for x64-based Systems

e Windows Server 2016

e Windows Server 2016 (Server Core installation)

e Windows Server 2019

e Windows Server 2019 (Server Core installation)

e Windows Server 2022

e Windows Server 2022 (Server Core installation)

e Windows Server 2022, 23H2 Edition (Server Core installation)
e Windows Server 2025

e Windows Server 2025 (Server Core installation)

ODPORUCANIA:

Odporuc¢ame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizSie uvedenych odkazov
vloZenim identifikatora zranitelnosti do vyhladavania.

ZDROIJE:

e https://msrc.microsoft.com/update-guide/en-us

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-21376

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-21379



https://msrc.microsoft.com/update-guide/en-us
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-21376
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-21379
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Koniec podpory pre Windows 10, starSie verzie Windows 11 a
Windows Server 2016

Spolo¢nost Microsoft tento rok pldnovane ukonci podporu pre vietky verzie Windows 10. Po
datume 14. oktobra 2025 uZ tieto produkty nebudu dostdvat aktualizdcie zabezpecenia,
aktualizacie nesuvisiace so zabezpecenim, opravy chyb, technickd podporu a ani aktualizacie
technického obsahu online.

Pre Windows 11 Microsoft pldnovane ukonci podporu pre v sucasnosti podporované verzie
nasledovne:

22H2 Enterprise a Education: podpora skonci 14. oktdbra 2025.
23H2 Home a Pro: Podpora skonci 11. novembra 2025.
23H2 Enterprise a Education: Podpora skonci 10. novembra 2026.

Spolo¢nost Microsoft dalej planuje ukoncit podporu pre Windows Server 2016 ku driu 12.
januara 2027.

ODPORUCANIA:

Administratorom a pouzivatelom systému Windows 10 odporuc¢ame prejst na novsiu verziu
operacného systému alebo pouzivat rozsirenie ESU (Extended Security Updates), ktoré je
potrebné zakupit si samostatne. Viac informacii na stranke vyrobcu.

Administratorom a pouZzivatelom verzii systému Windows 11 s konc¢iacou podporou
odporucame prejst na najnovsiu verziu operacného systému, t.j. 24H2.


https://learn.microsoft.com/en-us/windows/whats-new/extended-security-updates
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2. KANCELARSKE BALIKY MICROSOFT OFFICE A OFFICE
WEB APPS

Spolo¢nost Microsoft vydala v mesiaci februdr bezpecnostné aktualizacie, ktoré opravuju 2
kritické a 11 vysoko zavaZznych zranitelnosti v kancelarskych balikoch Microsoft Office a Office
Web Apps.

Kritickd zranitelnost v Microsoft Bing spociva chybajlcej autentifikacii pre délezitd funkciu
aplikacie (CVE-2025-21355). Neautentifikovany utoc¢nik by ju mohol zneuZit na vykonanie kédu
v ramci siete. Zranitelnost mitigovala spolocnost Microsoft a nie su potrebné dalsie kroky pre
jej odstranenie.

Microsoft Excel obsahuje kriticki zranitelnost s identifikdtorom CVE-2025-21381, ktoru by
neautentifikovany utoc¢nik mohol zneuZit na vykonanie fubovolného kddu. Zranitelnost suvisi
s dereferenciou nedoveryhodného ukazovatela a jej zneuZzitie vyzaduje interakciu obete.

Vysoko zavazné zranitelnosti v produktoch Microsoft Excel (CVE-2025-21383, CVE-2025-21386,
CVE-2025-21387 a CVE-2025-21390), Microsoft Office 2016 (CVE-2025-21392), Microsoft Office
2019 (CVE-2025-21394), Microsoft Office LTSC 2024 (CVE-2025-21397), Microsoft Outlook (CVE-
2025-21259), Microsoft PC Manager (CVE-2025-21322), Microsoft AutoUpdate for Mac (CVE-
2025-24036) a Microsoft SharePoint Server (CVE-2025-21400) spocivaju v preteceni
medzipamaéte haldy, moznosti ¢itania paméate mimo povolené hodnoty, pouziti odalokovaného
miesta v pamati, sibehu TOCTOU, nevhodnej autorizacii, nespravnej reprezentdacii kritickej
informacie a nedostatoénou ochranou pred traverzovanim sUborového systému pomocou
odkazov. Predmetné zranitelnosti moZzno zneuZit na vzdialené vykonanie Skodlivého kdédu,
eskaldciu opravneni, ziskanie citlivych informacii a falSovanie identity.

ZRANITELNE SYSTEMY:
e Microsoft 365 Apps for Enterprise for 32-bit Systems

e Microsoft 365 Apps for Enterprise for 64-bit Systems
e Microsoft AutoUpdate for Mac

e Microsoft Bing

e Microsoft Excel 2016 (32-bit edition)

e Microsoft Excel 2016 (64-bit edition)

e Microsoft Office 2016 (32-bit edition)

e Microsoft Office 2016 (64-bit edition)

e Microsoft Office 2019 for 32-bit editions
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e Microsoft Office 2019 for 64-bit editions

e Microsoft Office LTSC 2021 for 32-bit editions
e Microsoft Office LTSC 2021 for 64-bit editions
e Microsoft Office LTSC 2024 for 32-bit editions
e Microsoft Office LTSC 2024 for 64-bit editions
e Microsoft Office LTSC for Mac 2021

e Microsoft Office LTSC for Mac 2024

e Microsoft Outlook for Android

e Microsoft PC Manager

e Microsoft SharePoint Enterprise Server 2016
e Microsoft SharePoint Server 2019

e Microsoft SharePoint Server Subscription Edition

e Office Online Server

ODPORUCANIA:

Odporuc¢ame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizSie uvedenych odkazov
vloZenim identifikatora zranitelnosti do vyhladavania.

ZDROIJE:

e https://portal.msrc.microsoft.com/en-us/security-guidance

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-21355

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-21381

Koniec podpory pre Office 2016 a Office 2019

Spolo¢nost Microsoft tento rok planovane zrusi podporu pre Office 2016 a Office 2019. Po
datume 14. oktdbra 2025 uZ tieto produkty nebudl dostdvat aktualizdcie zabezpecenia,
aktualizacie nesuvisiace so zabezpelenim, opravy chyb, technickd podporu a ani aktualizacie
technického obsahu online.


https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-21355
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-21381
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ODPORUCANIA:

Administratorom a pouzivatelom balikov Office 2016 a Office 2019 odporucame prejst na
novsiu verziu (Office 2021 alebo Office 2024), cloudovu verziu Office 365 alebo pouzivat Office
LTSC. Viac informacii na stranke vyrobcu.

3.INTERNETOVE PREHLIADACE

MICROSOFT EDGE

Spolo¢nost Microsoft v mesiaci februar opravila 4 vysoko zévainé zranitelnosti vo webovom
prehliadaci Microsoft Edge.

Vysoko zdvazné zranitelnosti s identifikdtorom CVE-2025-21279, CVE-2025-21283, CVE-2025-
21342 a CVE-2025-21408 spocivaju v absentujucom overovani typu premennej av
nedostatocnej granularite ochrany adresnych oblasti pomocou uzamknutych registrov.
Vzdialeny neautentifikovany Uto¢nik by ju mohol zneuZit na vzdialené vykonanie kddu. Zneuzitie
zranitelnosti vyZaduje interakciu zo strany obete, ktord musi kliknut na Specialne vytvoreny URL
odkaz.

ZRANITELNE SYSTEMY:

e Microsoft Edge (Chromium-based) 133.0.6943.53/54

ODPORUCANIA:

Odporuc¢ame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém moZno vyhladat na prvom z nizsie uvedenych odkazov
vloZenim identifikatora zranitelnosti do vyhladavania.

ZDROIJE:

e https://msrc.microsoft.com/update-guide/en-us

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-21279

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-21283

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-21342

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-21408



https://www.microsoft.com/sk-sk/microsoft-365/enterprise/microsoft-office-volume-licensing-suites-comparison
https://msrc.microsoft.com/update-guide/en-us
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-21279
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-21283
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-21342
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MozILLA FIREFOX

Spolo¢nost Mozilla v mesiaci februar opravila 6 vysoko zdvaznych zranitelnosti v linii
internetovych prehliadacov Firefox a Firefox ESR.

BlizSie neSpecifikované zranitelnosti s oznacenim CVE-2025-1016 (linie Firefox, Firefox ESR)
a CVE-2025-1020 a CVE-2025-1414 (linia Firefox) moZno zneuZit na posSkodenie obsahu pamate
a vzdialené vykonanie kédu.

CVE-2025-1009 v komponente XSLT v linii Firefox umozriuje pouZit dealokované miesto v pamati
a sposobit pad systému. Zranitelnost je moZné zneuZit pomocou Specidlne vytvorenych dat pre
XSLT.

CVE-2025-1010 v komponente Custom Highlight v linii Firefox umoziuje pouZit dealokované
miesto v pamati a spdsobit pad systému. Zranitelnost je moZzné zneuZit pomocou Specidlne
vytvorenych dat pre Custom Highlight.

CVE-2025-27426 v linii Firefox pre iOS umoziiuje presmerovat na faloSnu webstranku. Zneuzit
ju mozno, pokial Skodlivda webstranka pouZiva presmerovanie na chybovd strdnku na strane
servera.

ZRANITELNE SYSTEMY:

e Mozilla Firefox verzie starSie ako 136

e Mozilla Firefox ESR verzie starSej ako 115.20 a 128.7

ODPORUCANIA:

Odporucame aktualizovat Firefox na verziu 136 a Firefox ESR na verziu 115.20 alebo 128.7.

ZDROIJE:

e https://www.mozilla.org/en-US/security/advisories/

e https://www.mozilla.org/en-US/security/advisories/mfsa2025-07/

e https://www.mozilla.org/en-US/security/advisories/mfsa2025-08/

e https://www.mozilla.org/en-US/security/advisories/mfsa2025-09/

e https://www.mozilla.org/en-US/security/advisories/mfsa2025-12/

e https://www.mozilla.org/en-US/security/advisories/mfsa2025-13/



https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2025-07/
https://www.mozilla.org/en-US/security/advisories/mfsa2025-08/
https://www.mozilla.org/en-US/security/advisories/mfsa2025-09/
https://www.mozilla.org/en-US/security/advisories/mfsa2025-12/
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GOOGLE CHROME

V mesiaci februar spolo¢nost Google vydala bezpecnostné aktualizacie, ktoré opravili 8 vysoko
zavaznych zranitelnosti.

Zranitelnosti v komponente V8 spocivaju v moznosti pouZitia dealokovaného miesta v pamati
(CVE-2025-0445, CVE-2025-0995), pristupe k pamati mimo povolenych hodnot (CVE-2025-
0998) a preteceni medzipamate na halde (CVE-2025-0999). Vzdialeny neautentifikovany
utocnik by ich mohol zneuzit napriklad na vzdialené vykonanie kédu.

Pouzitie dealokovaného miesta v pamati vramci komponentov Skia (CVE-2025-0444)
a Navigation (CVE-2025-0997), nevhodnu implementaciu nespecifikovanych funkcii v Browser
Ul (CVE-2025-0996) a pretecenie vyrovndvacej pamate haldy v komponente GPU (CVE-2025-
1426) mozno zneuZit napriklad na vzdialené vykonanie kédu a podhodenie falosného obsahu do
URL baru.

Zneuzitie vSetkych vyssie uvedenych zranitefnosti vyZzaduje interakciu zo strany pouZivatela, ktory
musi otvorit Specialne vytvoreny webovy obsah.

ZRANITELNE SYSTEMY:

e Google Chrome pre Windows a Mac verzie starSej ako 133.0.6943.141/.142

e Google Chrome pre Linux verzie starSej ako 133.0.6943.141

ODPORUCANIA:

Odporuc¢ame aktualizaciu prehliadacda Chrome pre Windows a Mac aspon na verziu
133.0.6943.141/.142 a Linux verzie aspon na verziu 133.0.6943.141.

ZDROIJE:

e https://chromereleases.googleblog.com/2025/02

e https://chromereleases.googleblog.com/2025/02/stable-channel-update-for-

desktop.html
e https://chromereleases.googleblog.com/2025/02/stable-channel-update-for-

desktop 12.html

e https://chromereleases.googleblog.com/2025/02/stable-channel-update-for-

desktop 18.html



https://chromereleases.googleblog.com/2025/02
https://chromereleases.googleblog.com/2025/02/stable-channel-update-for-desktop.html
https://chromereleases.googleblog.com/2025/02/stable-channel-update-for-desktop.html
https://chromereleases.googleblog.com/2025/02/stable-channel-update-for-desktop_12.html
https://chromereleases.googleblog.com/2025/02/stable-channel-update-for-desktop_12.html
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e https://chromereleases.googleblog.com/2025/02/stable-channel-update-for-

desktop 25.html

e https://nvd.nist.gov/vuln/detail/CVE-2025-0444

e https://nvd.nist.gov/vuln/detail/CVE-2025-0445

e https://nvd.nist.gov/vuln/detail/CVE-2025-0995

e https://nvd.nist.gov/vuln/detail/CVE-2025-0996

e https://nvd.nist.gov/vuln/detail/CVE-2025-0997

e https://nvd.nist.gov/vuln/detail/CVE-2025-0998

e https://nvd.nist.gov/vuln/detail/CVE-2025-0999

e https://nvd.nist.gov/vuln/detail/CVE-2025-1426

4. ADOBE ACROBAT A READER

V mesiaci februdr spolo¢nost Adobe neopravila Ziadne kritické ani vysoko zavazné zranitelnosti
v produktoch Adobe Acrobat a Reader.

ZDROIJE:

e https://helpx.adobe.com/security/security-bulletin.html#acrobat

5. FRAMEWORKY

MICROSOFT .NET FRAMEWORK

V mesiaci februdr spolo¢nost Microsoft opravila 1 vysoko zévaznu zranitelnost vo frameworku
.NET.

Zranitelnost CVE-2025-24070 spociva v slabych mechanizmoch autentifikacie v ASP.NET Core &
Visual Studio amozZno ju zneuZit na eskalaciu privilégii na urovert kompromitovaného
pouzivatela.

ZRANITELNE SYSTEMY:

e ASP.NET Core 8.0


https://chromereleases.googleblog.com/2025/02/stable-channel-update-for-desktop_25.html
https://chromereleases.googleblog.com/2025/02/stable-channel-update-for-desktop_25.html
https://nvd.nist.gov/vuln/detail/CVE-2025-0995
https://nvd.nist.gov/vuln/detail/CVE-2025-0998
https://nvd.nist.gov/vuln/detail/CVE-2025-0999
https://helpx.adobe.com/security/security-bulletin.html#acrobat
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e ASP.NET Core 9.0

ODPORUCANIA:

Odportéame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém mozZno vyhladat na prvom z nizsie uvedenych odkazov
vloZenim identifikdtora zranitelnosti do vyhladdvaca.

ZDROIJE:

e https://msrc.microsoft.com/update-guide/en-us

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-24070

ORACLE JAVA

Spolo¢nost Oracle planuje vydat velku sadu oprav 15. aprila 2025.

ZDROIJE:

e https://www.oracle.com/security-alerts/

10


https://msrc.microsoft.com/update-guide/en-us
https://www.oracle.com/security-alerts/
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6. INE ZAVAZNE ZRANITELNOSTI

ZERO-DAY ZRANITELNOSTI ADVANTIVE VERACORE

Advantive VeraCore obsahuje dve aktivne zneuZivané zranitelnosti, z ktorych jedna umoZiuje
nahravanie suborov do fubovolného priecinku zranitelnej aplikacie a druhd umoznuje ziskat
kontrolu nad databazou. Utoénici zo skupiny XE Group zretazuju tieto zranitelhosti pre
nasadenie webshellov. Viac informacii na stranke.

KRITICKE A AKTIVNE ZNEUZIVANE ZERO-DAY ZRANITELNOSTI V
PRODUKTOCH APPLE

Spolo¢nost APPLE vydala bezpecnostné aktualizacie, ktoré opravuju 69 bezpecnostnych
zranitelnosti v operaénych systémoch i0OS, iPadOS, macOS, tvOS, watchOS a visionOS a
webovom prehliadaci Safari, z ¢oho 18 je oznacenych ako kritickych a 1 ako aktivne zneuZivana
zero-day zranitelnost. Aktivne zneuZivanu zero-day s oznacenim CVE-2025-24085 mozno
zneuzit na eskaldciu privilégii na zariadeniach s tvOS, watchOS, macOS Sequoia, iOS, iPadOS a
visionOS. Viac informacii na stranke.

Spolo¢nost Apple opravila aktivne zneuzivanu zranitelnost CVE-2025-24200 v operacnych
systémoch i0S a iPadOS, ktoru by utocnik s fyzickym pristupom k uzamknutym zariadeniam
mohol zneuZit na deaktivdciu bezpelnostného mechanizmu USB Restricted Mode. Viac
informacii na stranke.

VYSOKO ZAVAZNE ZRANITEELNOSTI V DNS SYSTEME BIND MOZNO
ZNEUZIT NA ZNEPRISTUPNENIE SLUZBY

Vyvojari DNS systému BIND vydali bezpecnostné aktualizacie svojho produktu, ktoré opravuju
dve vysoko zdvainé zranitelnosti. CVE-2024-12705 a CVE-2024-11187 moZno zneuZit na
zahltenie dostupnych prostriedkov a znepristupnenie sluzby. Viac informdcii na stranke.

KRITICKA ZRANITELNOST MONITOROVACIEHO A MANAZMENTOVEHO
FRAMEWORKU CACTI

Vyvojari open-source monitorovacieho a manazmentového frameworku Cacti vydali
bezpelnostné aktualizacie svojho produktu, ktoré opravuju dve zranitelnosti, z ¢oho jedna je
oznacena ako kriticka. Kriticku zranitelnost s oznaCenim CVE-2025-22604 mozno zneuZit na
vzdialené vykonanie kodu. Viac informdcii na stranke.
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https://www.csirt.sk/posts/1983.html
https://www.csirt.sk/posts/1986.html
https://www.csirt.sk/posts/2007.html
https://www.csirt.sk/posts/1988.html
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ZRANITELNOSTI V NASTROJOCH PLATFORMY GITHUB MOZNO ZNEUZIT NA
ZISKANIE AUTENTIFIKACNYCH UDAJOV

Vyvojari platformy GitHub vydali bezpecnostné aktualizacie svojich produktov GitHub Desktop,
Git LFS, GitHub CLI/Codespaces a Git Credential Manager, ktoré opravuju 4 zranitelnosti, z ¢oho
2 sU oznacené ako vysoko zavazné. Zranitelnosti suhrnne oznacené ako ,Clone2lLeak” mozno
zneuzit na ziskanie neopravneného pristupu k prihlasovacim Udajom a autentifikaénym
tokenom. Viac informdcii na stranke.

VYSOKO ZAVAZNE ZRANITELNOSTI V PHP BALIKU VOYAGER POUZIVANEHO
NA SPRAVU APLIKACIi LARAVEL

Bezpecnostni vyskumnici zo spolo¢nosti SonarSource zverejnili informacie o 3 bezpecnostnych
zranitelnostiach open-source PHP balika Voyager pouzivaného na spravu Laravel aplikdcii.
Zretazenim zranitelnosti CVE-2024-55417 a CVE-2024-55416 moino dosiahnut vzdialené
vykonanie kédu a ziskanie Uplnej kontroly nad systémom. Viac informdcii na stranke.

VYSOKO ZAVAZNE ZRANITELNOSTI V PRODUKTOCH VMWARE AVI LOAD
BALANCER, ARIA OPERATIONS A CLOUD FOUNDATION

Spolo¢nost Broadcom vydala bezpecnostné aktualizacie, ktoré opravuju 6 zranitelnosti v
produktoch VMware AVI Load Balancer, Aria Operations a Cloud Foundation, z ktorych 4 su
oznacené ako vysoko zadvainé. NajzavainejSie zranitelnosti mozino zneuZit na ziskanie
neopravneného pristupu k databaze (CVE-2025-22217 — AVI Load Balancer) a k prihlasovacim
udajom produktov VMware integrovanych do Aria Operations for Logs (CVE-2025-22218). Viac
informacii na stranke.

AKTIVNE ZNEUZIVANE ZERO-DAY ZRANITELNOSTI V ZYXEL ZARIADENIACH
SERIE CPE

Bezpecnostni vyskumnici z Greynoise a Vulncheck varuju pred aktivnym zneuZivanim kritickych
zero-day zranitelnosti v zariadeniach Zyxel CPE. CVE-2024-40891 a CVE-2024-40891 moZno
zneuZit na vzdialené vykonanie prikazov a ziskanie Uplnej kontroly nad systémom. Viac informacii
na stranke.
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UTOENICI AKTIVNE ZNEUZiVAIU VEREINE DOSTUPNE ASP.NET KLUCE NA
VZDIALENE VYKONANIE KODU

Spolo¢nost Microsoft varovala pred Gtokmi na aplikdcie ASP.NET, v ramci ktorych Utocnici na
vzdialené vykonanie kddu a Sirenie malvéru zneuzivaju verejne dostupné statické strojové kltce
(machine keys) ASP.NET. Viac informacii na stranke.

KRITICKE ZRANITELNOSTI ZIMBRA COLLABORATION

V produkte Zimbra Collaboration boli opravené dve kritické a jedna stredne zdvaina
zranitelnost. Tieto umozZiuju utocnikom ziskat metaddta e-mailov alebo presmerovanie na
koncové body v ramci vnutornej siete. Viac informacii na stranke.

KRITICKA ZRANITELNOST WAZUH UMOZNUJE VYKONAVAT KOD

Vyvojari open-source SIEM a XDR platformy Wazuh vydali bezpecnostné aktualizacie svojho
produktu, ktoré opravuju kriticku zranitelnost. Tato umoZniuje vzdialene vykonavat kéd Python.
Na uvedenu zranitelnost je dostupny proof-of-concept kdd demonstrujuici postup jej zneuzitia.
Viac informacii na stranke.

KRITICKE BEZPECNOSTNE ZRANITELNOSTI V PRODUKTOCH ADOBE

Spolo¢nost Adobe vydala bezpecnostné aktualizicie na svoje produkty InDesign, Commerce,
Substance 3D Stager, InCopy, Illustrator, Substance 3D Designer a Photoshop Elements, ktoré
opravuju 45 zranitelnosti, z ¢oho 23 je oznacenych ako kritickych. Kritické zranitelnosti by
utocnik mohol zneuZit na vykonanie Skodlivého kdédu, obidenie bezpecnostnych prvkov a
eskaldciu privilégii. Viac informacii na stranke.

KRITICKE BEZPECNOSTNE ZRANITELNOSTI V CISCO IDENTITY SERVICES
ENGINE

Spolo¢nost Cisco vydala bezpecnostné aktualizacie pre svoj produkt Cisco Identity Services
Engine a Cisco Identity Services Engine — Passive |dentity Connector, ktoré opravuju 2 kritické
zranitelnosti. Zranitelnosti s oznac¢enim CVE-2025-20124 a CVE-2025-20125 mozno zneuzit na
vzdialené vykonanie prikazov, eskalaciu privilégii, vykonanie neopravnenych zmien v systéme a
znepristupnenie sluzby. Viac informacii na stranke.

KRITICKE ZRANITELNOSTI V PRODUKTOCH IVANTI ICS, IPS, ISAC A CSA

Spolo¢nost Ivanti vydala bezpecnostné aktualizacie pre svoje produkty Ivanti Connect Secure
(ICS), Ivanti Policy Secure (IPS), Ivanti Secure Access Client (Ilvanti Secure Access Client) a Ivanti
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Cloud Services Application (CSA), ktoré opravuju 10 zranitelnosti, z coho 4 su oznacené ako
kritické. Kritické zranitelnosti umoziuju vzdialené vykonanie kdédu, ziskanie neopravneného
pristupu k citlivym Gdajom a vykonanie neoprdvnenych zmien v systéme. Viac informacii na
stranke.

AKTIVNE ZNEUZIVANA ZRANITELNOST V OPERACNOM SYSTEME PALO ALTO
PAN-OS

Spolo¢nost Palo Alto Networks vydala bezpecnostné aktualizacie pre svoj sietovy operacny
systém PAN-OS, ktoré opravuju 4 zranitelnosti, z ktorych 1 je oznacend ako aktivne zneuZivana.
Zranitelnosti nachadzajuce sa vo webovom manaZzmentovom rozhrani a plugine OpenConfig
mozno zneuzit na injekciu prikazov, ziskanie neopravneného pristupu k citlivym Udajom a
vykonanie neopravnenych zmien v systéme. CVE-2025-0108 je podla spolo¢nosti GreyNoise v
sucasnosti aktivne zneuzivana uto¢nikmi. Viac informacii na stranke.

AKTIVNE ZNEUZIVANA ZRANITELNOST V DATABAZOVOM SYSTEME
POSTGRESQL

.

Vyvojari databdzového systému PostgreSQL vydali bezpecnostné aktualizacie, ktoré opravuju
aktivne zneuZivanu zero-day zranitelnost vysokej zdvaznosti. CVE-2025-1094 vo viacerych
funkcidch libpg moZno zneuZit na vzdialené vykonanie kédu. Viac informacii na stranke.

KRITICKA ZRANITELNOST V DISTRIBUOVANEJ DATABAZE APACHE IGNITE

Vyvojari distribuovanej databdzy Apache Ignite vydali bezpecnostné aktualizacie svojho
produktu, ktoré opravuju kritickd zranitelnost. CVE-2024-52577 by vzdialeny neautentifikovany
uto¢nik mohol zneuzit na vzdialené vykonanie kodu. Viac informacii na stranke.

ZAVAZNA ZRANITELNOST CITRIX NETSCALER CONSOLE A AGENT

Spolo¢nost Citrix vydala bezpecnostné aktualizacie pre svoje produkty NetScaler Console a
NetScaler Agent, ktoré opravuju vysoko zavaznu zranitelnost. Tato umoZnuje autentifikovanému
utocnikovi eskalovat svoje privilégia a vzdialene vykonavat prikazy. Viac informacii na stranke.

ZAVAZNE ZRANITELNOSTI OPENSSH

Vyvojari OpenSSH vydali bezpecnostné aktualizidcie, ktoré opravuju dve zranitelnosti
umoZAujlce realiziciu Utokov typu man-in-the-middle a znepristupnenie sluzby. Uspe$nym
zneuzitim zranitelnosti moze Utocnik ziskat pristup k citlivym informaciam a prevziat kontrolu
nad SSH relaciou. Viac informdcii na stranke.
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ATLASSIAN OPRAVUJE KRITICKE ZRANITELNOSTI VIACERYCH PRODUKTOV

Spolo¢nost Atlassian vydala bezpecnostné aktualizacie na svoje produkty Confluence, Bamboo,
Bitbucket, Crowd a Jira, ktoré opravuju 7 zranitelnosti, z ¢oho 3 su oznacené ako kritické. Kritické
zranitelnosti v Confluence a Crowd je moZné zneuzit na vzdialené vykonanie kédu a obidenie
mechanizmov autentifikacie. Ostatné zranitelnosti je mozné zneuZit na znepristupnenie sluzby.
Viac informacii na stranke.
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