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SLOVENSKE] REPUBLIKY

1.0OPERACNE SYSTEMY MICROSOFT WINDOWS

Spolo¢nost Microsoft opravila v mesiaci marec 5 kritickych a 32 vysoko zavaznych zranitelnosti
v operacnych systémoch Windows.

Kritické zranitelnosti s identifikdtormi CVE-2025-24035 a CVE-2025-24045 v komponente
Windows Remote Desktop Services spocivaju v nedostatocnej ochrane dat v pamati a moznosti
pouZitia dealokovaného miesta v pamati. To umoziiuje vzdialené vykonanie kédu. Pre Uspesné
zneuzitie zranitelnosti je potrebné, aby Utoc¢nik vyhral sibeh procesov, ktory mdze vyvolat po
pripojeni zariadenia s funkciou Remote Desktop Gateway. Utok je mozné vykonat v rdmci siete
bez potreby autentifikacie.

Komponent Remote Desktop Client obsahuje zranitefnost CVE-2025-26645, ktord suvisi
s moznostou prechadzania relativnych ciest a umoZniuje neautorizovanému utoc¢nikovi vzdialene
vykondvat kdd v ramci siete. Uto¢nik na to méZe zahdjit vzdialené pripojenie z RDS, ktory ma pod
kontrolou. Ked' sa obet s administratorskymi opravneniami pripoji na tuto reldciu, Utocnik ziska
moznost vykondvat kéd na zranitelnom klientovi.

Zranitelnost s identifikdtorom CVE-2025-24064 sa nachadza v sluzbe DNS Server a spociva
v moznosti pouZitia dealokovaného miesta v pamati. Vzdialeny neautentifikovany Utocnik by ju
mohol zneuZit na vzdialené vykonanie kddu. Pre Uspesné zneuZitie zranitelnosti je potrebné, aby
utoénik vyhral stbeh procesov. Utok je moZné vykonat v rdmci siete vhodne nacasovanym
odoslanim dynamickej aktualizacnej spravy pre DNS.

Komponent Windows Subsystem for Linux (WSL2) obsahuje kritickl zranitelnost CVE-2025-
24084, ktord umoznuje zneuzitim dereferencie neddveryhodného ukazovatela v pamaéti
vykonavat fubovolny kéd. Neautentifikovany Uto¢nik ju mdze zneuZit zaslanim Skodlivého odkazu
obeti v ramci e-mailu a lebo spravy. Interakcia obete nie je nevyhnutne potrebna.

Vysoko zavazné zranitelnosti vo Windows Server 2016 (CVE-2025-21180, CVE-2025-24051, CVE-
2025-24056 a CVE-2025-24985) a Windows Server 2019 (CVE-2025-24993) by vzdialeny utocnik
mohol zneuZit na vzdialené vykonanie kédu a Uplné naruSenie dovernosti, integrity
a dostupnosti systému.
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Ostatné zranitelnosti vysokej zdvaznosti mozno zneuZit na eskaldciu privilégii, znepristupnenie
sluzby (DoS), ziskanie pristupu k citlivym informacidm, obidenie bezpecnostnych prvkov
a realizaciu spoofingovych utokov.

ZRANITELNE SYSTEMY:

e Remote Desktop client for Windows Desktop

e Windows 10 for 32-bit Systems

e Windows 10 for x64-based Systems

e Windows 10 Version 1607 for 32-bit Systems

e Windows 10 Version 1607 for x64-based Systems

e Windows 10 Version 1809 for 32-bit Systems

e Windows 10 Version 1809 for x64-based Systems

e Windows 10 Version 21H2 for 32-bit Systems

e Windows 10 Version 21H2 for ARM64-based Systems
e Windows 10 Version 21H2 for x64-based Systems

e Windows 10 Version 22H2 for 32-bit Systems

e Windows 10 Version 22H2 for ARM64-based Systems
e Windows 10 Version 22H2 for x64-based Systems

e Windows 11 Version 22H2 for ARM64-based Systems
e Windows 11 Version 22H2 for x64-based Systems

e Windows 11 Version 23H2 for ARM64-based Systems
e Windows 11 Version 23H2 for x64-based Systems

e Windows 11 Version 24H2 for ARM64-based Systems
e Windows 11 Version 24H2 for x64-based Systems

e Windows App Client for Windows Desktop

e Windows Server 2016

e Windows Server 2016 (Server Core installation)

e Windows Server 2019

e Windows Server 2019 (Server Core installation)

e Windows Server 2022

e Windows Server 2022 (Server Core installation)
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e Windows Server 2022, 23H?2 Edition (Server Core installation)
e Windows Server 2025

e Windows Server 2025 (Server Core installation)

ODPORUCANIA:

Odporuc¢ame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizSie uvedenych odkazov
vloZenim identifikatora zranitelnosti do vyhladavania.

ZDROJE:

e https://msrc.microsoft.com/update-guide/en-us

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-24035

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-24045

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-24064

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-24084

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-26645

Koniec podpory pre Windows 10, starSie verzie Windows 11 a
Windows Server 2016

Spolo¢nost Microsoft tento rok planovane ukonci podporu pre vsetky verzie Windows 10. Po
datume 14. oktébra 2025 uZ tieto produkty nebudl dostavat aktualizdcie zabezpecenia,
aktualizacie nesuvisiace so zabezpelenim, opravy chyb, technickd podporu a ani aktualizacie
technického obsahu online.

Pre Windows 11 Microsoft planovane ukonéi podporu pre v sucasnosti podporované verzie
nasledovne:

22H2 Enterprise a Education: podpora skonci 14. oktébra 2025.
23H2 Home a Pro: Podpora skonci 11. novembra 2025.
23H2 Enterprise a Education: Podpora skonci 10. novembra 2026.

Spolo¢nost Microsoft dalej planuje ukoncit podporu pre Windows Server 2016 ku dnu 12.
januara 2027.


https://msrc.microsoft.com/update-guide/en-us
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-24035
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-24045
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-24064
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-24084
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-26645
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ODPORUCANIA:

Administratorom a pouzivatelom systému Windows 10 odporucame prejst na novsiu verziu
operacného systému alebo pouzivat rozsirenie ESU (Extended Security Updates), ktoré je
potrebné zakupit si samostatne. Viac informacii na stranke vyrobcu.

Administratorom a pouzivatelom verzii systému Windows 11 s konciacou podporou
odporucame prejst na najnovsiu verziu opera¢ného systému, t.j. 24H2.

2. KANCELARSKE BALIKY MICROSOFT OFFICE A OFFICE
WEB APPS

Spolo¢nost  Microsoft  vydala v mesiaci marec bezpecnostné aktualizacie, ktoré
opravuju 11 vysoko zavaznych zranitelnosti v kancelarskych balikoch Microsoft Office a Office
Web Apps.

Vysoko zdvazné zranitelnosti v produktoch Microsoft Excel 2016 (CVE-2025-24075, CVE-2025-
24081 a CVE-2025-24082), Microsoft Word 2016 (CVE-2025-24078 a CVE-2025-24079),
Microsoft Access 2016 (CVE-2025-26630), Microsoft Office 2016 (CVE-2025-24057 a CVE-2025-
24080), Microsoft Office LTSC for Mac (CVE-2025-24077 a CVE-2025-24083) a Microsoft Office
LTSC 2024 (CVE-2025-26629) spocivaju v preteCeni medzipaméate zasobnika, preteceni
medzipamate haldy, pouZiti odalokovaného miesta v pamati a dereferencii nedéveryhodného
ukazovatela. Predmetné zranitelnosti mozno zneuzit na vzdialené vykonanie skodlivého kddu.

ZRANITELNE SYSTEMY:
e Microsoft 365 Apps for Enterprise for 32-bit Systems

e Microsoft 365 Apps for Enterprise for 64-bit Systems
e Microsoft Access 2016 (32-bit edition)

e Microsoft Access 2016 (64-bit edition)

e Microsoft Excel 2016 (32-bit edition)

e Microsoft Excel 2016 (64-bit edition)

e Microsoft Office 2016 (32-bit edition)

e Microsoft Office 2016 (64-bit edition)

e Microsoft Office 2019 for 32-bit editions

e Microsoft Office 2019 for 64-bit editions

e Microsoft Office LTSC 2021 for 32-bit editions
e Microsoft Office LTSC 2021 for 64-bit editions


https://learn.microsoft.com/en-us/windows/whats-new/extended-security-updates

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

MESACNY PREHLAD KRITICKYCH ZRANITELNOSTI Y,
MAREC 2025 o> CSIRT.SK

e Microsoft Office LTSC 2024 for 32-bit editions
e Microsoft Office LTSC 2024 for 64-bit editions
e Microsoft Office LTSC for Mac 2021

e Microsoft Office LTSC for Mac 2024

e Microsoft Word 2016 (32-bit edition)

e Microsoft Word 2016 (64-bit edition)

e Office Online Server

ODPORUCANIA:

Odporuc¢ame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizSie uvedenych odkazov
vloZenim identifikatora zranitelnosti do vyhladavania.

ZDROJE:

e https://portal.msrc.microsoft.com/en-us/security-guidance

Koniec podpory pre Office 2016 a Office 2019

Spolo¢nost Microsoft tento rok planovane zrusi podporu pre Office 2016 a Office 2019. Po
datume 14. oktébra 2025 uZ tieto produkty nebudu dostavat aktualizacie zabezpedenia,
aktualizacie nesuvisiace so zabezpelenim, opravy chyb, technickd podporu a ani aktualizacie
technického obsahu online.

ODPORUCANIA:

Administratorom a pouzivatelom balikov Office 2016 a Office 2019 odporucame prejst na
novsiu verziu (Office 2021 alebo Office 2024), cloudovu verziu Office 365 alebo pouZzivat Office
LTSC. Viac informdcii na stranke vyrobcu.



https://portal.msrc.microsoft.com/en-us/security-guidance
https://www.microsoft.com/sk-sk/microsoft-365/enterprise/microsoft-office-volume-licensing-suites-comparison
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3.INTERNETOVE PREHLIADACE

MICROSOFT EDGE

Spoloénost Microsoft v mesiaci marec opravila 2 vysoko zavaziné zranitelnosti vo webovom
prehliadaci Microsoft Edge.

Vysoko zavaznd zranitelnost sidentifikdtorom CVE-2025-29795 spociva v nedostatocnej
kontrole odkazov pred pristupom k siborom, na ktoré smeruju. Vzdialeny neautentifikovany
utocnik by ju mohol zneuZit na eskalaciu svojich opravneni bez interakcie obete.

Vysoko zavaZzna zranitelnost s identifikdtorom CVE-2025-29806 umoznuje neautorizovanému
uto¢nikovi vzdialene vykondvat kdd v rdmci siete. ZneuZitie zranitelnosti vyZzaduje interakciu zo
strany obete, ktora musi kliknut na Specialne vytvoreny URL odkaz.

ZRANITELNE SYSTEMY:

e Microsoft Edge (Chromium-based) 129.0.6668.58/.59

ODPORUCANIA:

Odporuc¢ame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizSie uvedenych odkazov
vloZenim identifikatora zranitelnosti do vyhladavania.

ZDROIJE:

e https://msrc.microsoft.com/update-guide/en-us

MozILLA FIREFOX

Spolo¢nost Mozilla v mesiaci marec opravila 2 kritické a 8 vysoko zavaznych zranitelnosti v linii
internetovych prehliadacov Firefox a Firefox ESR.

Kriticku zranitelnost CVE-2024-43097 vo funkcii resizeToAtLeast v komponente SkRegion.cpp je
mozZné zneuZzit na zapis do pamate mimo povolené hodnoty. Suvisi s pretecenim celociselnej
premennej a je pritomna v linidch Firefox, aj Firefox ESR.


https://msrc.microsoft.com/update-guide/en-us
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Kriticki  zranitelnost CVE-2025-2857 v linii Firefox dokaze utocnik zneuzit pomocou
nespecifikovaného procesu potomka tak, aby cez jeho rodiCovsky proces spdsobil Unik zo
sandboxu prehliadaca.

BlizSie nespecifikované zranitelnosti s oznacenim CVE-2025-1937 a CVE-2025-1938 (linie
Firefox, Firefox ESR) a CVE-2025-1943 (linia Firefox) m6zu sposobit poskodenie obsahu pamate
a umoznit vzdialené vykonanie kodu.

CVE-2025-1930 v linii Firefox a Firefox ESR pre Windows umoznuje pouzit dealokované miesto
v pamati v rdmci procesu Browser a uniknut zo sandboxu prehliadaca. Zranitelnost je mozné
zneuzit odoslanim $pecidlne upravenych dat StreamData do komponentu AudiolPC.

CVE-2025-1931 v linii Firefox a Firefox ESR umoznuje pouZit dealokované miesto v pamati
v ramci procesu WebTransport.

Linie Firefox a Firefox ESR obsahuju vo funkcii txNodeSorter komponentu XSLT zranitefnost CVE-
2025-1932, ktord umoznuje pristupovat k pamati mimo povolené hodnoty.

Zranitelnost CVE-2025-1933 v linii Firefox a Firefox ESR suvisi s chybami pri kompilacii WASM
i32 v komponente JIT. Vysledné hodnoty mdézu byt ovplyvnené zvySkovym obsahom pamate
a mozZe dojst ku zdmene typu premenne;.

Komponent Custom Tabs umoziiuje pouZivat aplikdciam pre Android prechodové animdcie pri
nacitani webstranok. Tieto mo6zu Utocnici zneuzit na prekrytie dialégového okna a oklamanie
pouzivatela pri klikani na volby v iom. Tak mozu napriklad ziskat vy$Sie opravnenia. Zranitelnost
ma oznacenie CVE-2025-1939 a nachadza sa v linii Firefox.

ZRANITELNE SYSTEMY:

e Mozilla Firefox verzie starsie ako 136.0.4

e Mozilla Firefox ESR verzie starSej ako 115.21.1 a2 128.8.1

ODPORUCANIA:

Odporuc¢ame aktualizovat Firefox na verziu 136.0.4 a Firefox ESR na verziu 115.21.1 alebo
128.8.1.

ZDROIJE:

e https://www.mozilla.org/en-US/security/advisories/

e https://www.mozilla.org/en-US/security/advisories/mfsa2025-14/



https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2025-14/
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e https://www.mozilla.org/en-US/security/advisories/mfsa2025-15/

e https://www.mozilla.org/en-US/security/advisories/mfsa2025-16/

e https://www.mozilla.org/en-US/security/advisories/mfsa2025-19/

GOOGLE CHROME

V mesiaci marec spolo¢nost Google vydala bezpecnostné aktualizacie, ktoré opravili 1 kriticku a
5 vysoko zavaznych zranitefnosti.

Kritickd zranitelnost CVE-2025-2476 v komponente Lens umoznuje pouzit dealokované miesto
v pamati. Utoénik ju mdZe zneuZit podkodenim dat na halde pomocou $pecidlne vytvorenej
HTML stranky.

Aktivne zneuzivana zranitelnost CVE-2025-2783 v komponente Mojo v Chrome pre Windows
OS umoznuje Unik zo sandboxu prehliadaca kvoli logickej chybe na rozhrani prehliadaca.

Zranitelnosti v komponente V8 spocivaju v absentujucom overovani typu premennej (CVE-2025-
1920, CVE-2025-2135) a &tani paméte mimo povolené hodnoty (CVE-2025-1914). Utoénik ich
moze zneuzit pomocou Specidlne vytvorenej webstranky.

Z4apis do pamate mimo povolené hodnoty dovoluje zranitelnost CVE-2025-24201 v komponente
GPU v Chrome pre Mac. Utoénik ju mdZe zneuZit pre Gnik zo sandboxu prehliadaca. Pre
zranitelnost existuje verejne dostupny exploit.

ZRANITELNE SYSTEMY:

e Google Chrome pre Windows a Mac verzie starsej ako 134.0.6998.177/.178

e Google Chrome pre Linux verzie starSej ako 134.0.6998.165

ODPORUCANIA:

Odporu¢ame aktualizaciu prehliadacda Chrome pre Windows a Mac asponi na verziu
134.0.6998.177/.178 a Linux verzie aspon na verziu 134.0.6998.165.

ZDROIJE:

e https://chromereleases.googleblog.com/2025/03

e https://chromereleases.googleblog.com/2025/03/stable-channel-update-for-

desktop.html


https://www.mozilla.org/en-US/security/advisories/mfsa2025-15/
https://www.mozilla.org/en-US/security/advisories/mfsa2025-16/
https://chromereleases.googleblog.com/2025/03
https://chromereleases.googleblog.com/2025/03/stable-channel-update-for-desktop.html
https://chromereleases.googleblog.com/2025/03/stable-channel-update-for-desktop.html
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e https://chromereleases.googleblog.com/2025/03/stable-channel-update-for-

desktop 10.html

e https://chromereleases.googleblog.com/2025/03/stable-channel-update-for-

desktop 19.html

e https://chromereleases.googleblog.com/2025/03/stable-channel-update-for-

desktop 21.html

e https://chromereleases.googleblog.com/2025/03/stable-channel-update-for-

desktop 25.html

e https://nvd.nist.gov/vuln/detail/CVE-2025-2476

e https://nvd.nist.gov/vuln/detail/CVE-2025-1920

e https://nvd.nist.gov/vuln/detail/CVE-2025-1914

e https://nvd.nist.gov/vuln/detail/CVE-2025-24201

4. ADOBE ACROBAT A READER

V mesiaci marec spolo¢nost Adobe opravila 6 kritickych a 3 vysoko zdvazné zranitelnosti
v produktoch Adobe Acrobat a Reader.

Kritické zranitefnosti spocivajuce v pouZiti dealokovaného miesta v pamati (CVE-2025-27174,
CVE-2025-27159, CVE-2025-27160), pristupe k neinicializovanému ukazovatelu (CVE-2025-
27158, CVE-2025-27162) a Citani pamate mimo povolené hodnoty (CVE-2025-27161) mozno
zneuZit na vykonanie fubovolného kdédu.

Vysoko zavaina zranitelnost s oznacenim CVE-2025-24431 spociva v Citani pamadte mimo
povolenych hodnét a moZzno ju zneuZit na vykonanie fubovolného kédu.

Vysoko zavaZné zranitelnosti s oznacenim CVE-2025-27163 a CVE-2025-27164 spocivaju v Citani
pamate mimo povolenych hodnét a mozno ich zneuZit na ziskanie neopravneného pristupu
k Udajom v pamati.

ZRANITELNE SYSTEMY:

e Acrobat DC a Acrobat Reader DC pre Windows a Mac verzie 25.001.20428 a starSie
e Acrobat 2020 a Acrobat Reader 2020 pre Windows a Mac verzie 20.005.30748 a starsie
e Acrobat 2024 pre Windows a Mac verzie 24.001.30225 a starsie


https://chromereleases.googleblog.com/2025/03/stable-channel-update-for-desktop_10.html
https://chromereleases.googleblog.com/2025/03/stable-channel-update-for-desktop_10.html
https://chromereleases.googleblog.com/2025/03/stable-channel-update-for-desktop_19.html
https://chromereleases.googleblog.com/2025/03/stable-channel-update-for-desktop_19.html
https://chromereleases.googleblog.com/2025/03/stable-channel-update-for-desktop_21.html
https://chromereleases.googleblog.com/2025/03/stable-channel-update-for-desktop_21.html
https://chromereleases.googleblog.com/2025/03/stable-channel-update-for-desktop_25.html
https://chromereleases.googleblog.com/2025/03/stable-channel-update-for-desktop_25.html
https://nvd.nist.gov/vuln/detail/CVE-2025-2476
https://nvd.nist.gov/vuln/detail/CVE-2025-1920
https://nvd.nist.gov/vuln/detail/CVE-2025-1914
https://nvd.nist.gov/vuln/detail/CVE-2025-24201
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ODPORUCANIA:

Odporucame aktualizaciu aspon na verziu:

e Acrobat DC a Acrobat Reader DC pre Windows a Mac 25.001.20432
e Acrobat 2020 a Acrobat Reader 2020 pre Windows a Mac 20.005.30763
e Acrobat 2024 pre Windows a Mac 24.001.30235

ZDROIJE:

e https://helpx.adobe.com/security/products/acrobat/apsb25-14.html

5. FRAMEWORKY

MICROSOFT .NET FRAMEWORK

V mesiaci marec spolo¢nost Microsoft opravila 1 vysoko zavaznu zranitelnost vo frameworku
NET.

Zranitefnost CVE-2025-24070 spociva v nedostato¢ne zabezpelenych mechanizmoch
autentifikacie v ASP.NET Core & Visual Studio a mozno ju zneuZit na eskaldciu privilégii na Uroven
kompromitovaného pouZivatela.

ZRANITELNE SYSTEMY:

e ASP.NET Core 8.0
e ASP.NET Core 9.0

ODPORUCANIA:

Odporuc¢ame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizSie uvedenych odkazov
vloZenim identifikatora zranitelnosti do vyhladavaca.

ZDROJE:

e https://msrc.microsoft.com/update-guide/en-us

10


https://msrc.microsoft.com/update-guide/en-us
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e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-24070

ORACLE JAVA

Spolo¢nost Oracle planuje vydat velkd sadu oprav 15. aprila 2025.

ZDROIJE:

e https://www.oracle.com/security-alerts/

11


https://www.oracle.com/security-alerts/
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6. INE ZAVAZNE ZRANITELNOSTI

BROADCOM ODSTRANIL AKTIVNE ZNEUZIVANE ZRANITELNOSTI
VIRTUALIZACNEJ PLATFORMY VIMIWARE

Spolo¢nost Broadcom vydala bezpecnostné aktualizdcie na svoje virtualizaéné platformy
VMware ESXi, Workstation a Fusion ktoré opravuju 3 aktivne zneuZivané zero-day zranitelnosti,
z Coho jedna je oznacena ako kritickd. Viac informacii na stranke.

ZRANITELNOST KNIZNICE PDFKIT PRE PYTHON

Bezpecnostni analytici CSIRT.SK objavili zranitelnost CVE-2025-26240 v kniZnici pdfkit v jazyku
Python spociva v metdde from_string, ktord spraclva pouzivatelské vstupy HTML, ktoré vsak
neosetruje. Metdda from_string pouziva metaznacky, ktorych nazvy zacinaju na “pdfkit-“, a ich
hodnoty konvertuje na parametre prikazového riadku pre ndstroj wkhtmltopdf. Tdto analyzu
vstupov vykonava metdéda _find_options_in_meta, ktord sa nachadza v subore pdfkit/pdfkit.py.
Hoci tato funkcia mdze byt v urcitych pripadoch uzitocna (napriklad nastavenie velkosti papiera),
niektoré argumenty wkhtmltopdf predstavuju bezpecnostné riziko. Viac informacii na stranke.

GOOGLE OPRAVIL 2 AKTIVNE ZNEUZIVANE ZERO-DAY ZRANITELNOSTI
OPERACNEHO SYSTEMU ANDROID

Spoloénost Google vydala bezpecnostné aktualizacie pre svoj operacny systém Android, ktoré
opravuju 44 zranitelnosti, z coho 10 je oznacenych ako kritické a 2 ako aktivne zneuZivané. CVE-
2024-43093 v komponente Framework a CVE-2024-50302 v komponente HID USB moZno
zneuZit na ziskanie neopravneného pristupu k citlivym Udajom v systémovych priec¢inkoch a
kernel pamati. Viac informacii na stranke.

AKTIVNE ZNEUZIVANA KRITICKA ZRANITELNOST V IP KAMERACH EDIMAX
IC-7100

Bezpecnostni vyskumnici zverejnili informacie o aktivne zneuZivanej kritickej zranitelnosti v IP
kamerdch Edimax IC-7100 (produkt s ukonc¢enou podporou). Zranitelnost s identifikdtorom CVE-
2025-1316 mozino zneuzit na vzdialené vykonanie kédu s ndsledkom Uplného narusenia
ddévernosti, integrity a dostupnosti systému. Viac informdacii na stranke.
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CipY ESPRESSIF ESP32 OBSAHUJU NEZDOKUMENTOVANE FUNKCIE

Bezpec€nostni vyskumnici zo spolocnosti Tarlogic zverejnili informdacie o existencii
nezdokumentovanych funkcii v cipoch ESP32, ktoré su sucastou velkého mnoZstva
inteligentnych a loT (Internet of Things) zariadeni po celom svete. CVE-2025-27840 by Utoc¢nik
s fyzickym pristupom mohol zneuZit na vykonanie neopravnenych zmien v systéme a ziskanie
Uplnej kontroly nad zariadeniami. Spolo¢nost Espressif sa vyjadrila, Ze sa jedna o prikazy pre
Ucely interného testovania a nie bezpecnostnu zranitelnost. Viac informacii na stranke.

AKTIVNE ZNEUZIVANA ZERO-DAY ZRANITELNOST V OPERACNYCH
SYSTEMOCH APPLE

Spolo¢nost Apple vydala bezpecnostné aktualizacie na svoje operacné systémy iOS, iPadOS,
macOS Sequoia, visionOS a webovy prehliadac Safari, ktoré opravuju aktivne zneuzivanu zero-
day zranitelnost. Zranitelnost CVE-2025-24201 v komponente WebKit by Uto¢nik podvrhnutim
Specidlne vytvoreného webového obsahu mohol zneuZit na Unik z Web Content sandboxu a
vzdialené vykonanie kodu. Viac informacii na stranke.

KRITICKA ZRANITELNOST V PRIEMYSELNYCH SWITCHOCH MOXA

Spolo¢nost Moxa vydala bezpecnostné aktualizacie, ktoré opravuju kritickd zranitelnost v
priemyselnych switchoch série PT a EDS-508A. CVE-2024-12297 by vzdialeny Utoénik mohol
zneuzit na realizdciu Utokov na béaze brute-force a MD5 kolizii, obidenie mechanizmov
autentifikacie a ziskanie neopravneného pristupu do systému. Viac informacii na stranke.

AKTIVNE ZNEUZIVANA ZRANITELNOST V POPULARNEJ SOFTVEROVEJ
KNIZNICI FREETYPE

Vyvojari populdrnej open-source softvérovej kniznice pre vykreslovanie fontov FreeType vydali
bezpeclnostné aktualizacie, ktoré opravuju aktivne zneuZivanu zranitelnost vysokej zavaznosti.
CVE-2025-27363 by vzdialeny neautentifikovany utoc¢nik podvrhnutim Specialne vytvorenych
suborov mohol zneuzit na vzdialené vykonanie kédu. Viac informacii na stranke.

KRITICKE ZRANITELNOSTI V GITLAB MOZNO ZNEUZIT NA IMPERSONACIU
POUZIVATELOV A VYKONANIE KODU

Vyvojari platformy GitLab vydali bezpecnostné aktualizacie, ktoré opravuju 9 zranitelnosti, z
¢oho 3 st oznacené ako kritické. CVE-2025-25291, CVE-2025-25292 v externej kniznici ruby-
saml| by vzdialeny autentifikovany Utocnik mohol zneuzit na impersonaciu [ubovolnych
pouzivatelov v rdmci SAML IdP (Identity Provider) daného prostredia. CVE-2025-27407 v kniznici
graphgl mozno zneuzit na vzdialené vykonanie kddu. Viac informacii na stranke.
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AKTIVNE ZNEUZIVANA ZRANITELNOST V OPERACNOM SYSTEME JUNIPER
JUNOS OS

Spolo¢nost Juniper vydala bezpecnostné aktualizacie pre svoj sietovy operaény systém Junos
OS, ktoré opravuju aktivne zneuZivanu zranitelnost. CVE-2025-21590 by lokalny utocnik s
pristupom k shell-u mohol zneuzit na obidenie bezpelnostného mechanizmu Veriexec,
vykonanie skodlivého kédu a ziskanie Uplnej kontroly nad systémom. Viac informacii na stranke.

KRITICKA ZRANITELNOST MODULU WORDPRESS GHOST

V module WordPress Ghost bola opravena kritickd zranitelnost, ktord umoznuje vzdialene
vykonavat kéd. Chyba spociva v mozZnosti vykonavat Utoky typu LFI manipuldciou odkazu URL.
Viac informacii na stranke.

KRITICKA ZRANITELNOST NEXT.JS

Framework Next.js obsahuje kriticki zranitelnost, ktord umoznuje Utocnikom obist kontroly
autorizadcie pomocou Specialne vytvorenych poZiadaviek, ak prebiehaju v Middleware a dalej uz
nie. Viac informdcii na stranke.

KRITICKA ZRANITELNOST VEEAM BACKUP & REPLICATION

Spolo¢nost Veeam opravila kritickd zranitelnost v produkte Backup & Replication, ktora
umoziuje Utocnikovi s opravneniami doménového pouZivatela vzdialene vykondvat kéd na
serveri Backup Server. Viac informacii na stranke.

VMWARE TooLS PRE WINDOWS UMOZNUJE OBIiST AUTENTIFIKACIU

Vyvojari VMware Tools pre Windows opravili vo svojom produkte zranitefnost vysokej
zavaznosti, ktord umoznuje obidenie autentifikacie a ziskanie opravneni administratora pre isté
Ukony v rdmci kompromitovaného virtudlneho prostredia. Viac informacii na stranke.

KRITICKA ZRANITELNOST TLACIARNi CANON

Spolo¢nost Canon opravila kritickd zranitelnost v ovlddacoch viacerych svojich zariadeni, ktora
umoznuje znefunkénit tlaé, a potencialne vykonat [ubovolny kéd. Viac informacii na stranke.
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