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Mobilny malvér CROCODILUS
sa zameriava na bankové data
a kryptopenazenky

Bezpecnostni vyskumnici z THREATFABRIC upozorfuju na
novy malvér s ndzvom CROCODILUS, ktory sa zameriava
na pouZzivatelov systému Android s ciefom ziskat pristup k
ich kryptopenazenkam a bankovym tddajom.

Vishingova kampan v Taliansku
vyuziva Al na klonovanie hlasu

Prebieha podvodnd kampan vishingu v Taliansku, kde
sa podvodnici vyddvaju za ministra obrany Guida Crosetta
a Ziadaju peniaze na oslobodenie unesenych novindrov.

USA ukoncuje financovanie CVE
programu pod hlavickou MITRE

16. aprila 2025 oficidlne konci projekt financnej podpory

Doplnujuce
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Kybernetickym priestorom v aprili 2025 rezonovalo
niekolko k
informacie mozete najst v Casti
Vyznamné udalosti vo svete.

‘UCovych udalosti a Utokov.

Unik citlivych udajov

z kompromitovaného GitLab
repozitara EUROPCAR
MOBILITY GROUP

Utoénik vystupujici pod aliasom EUROPCAR na
hackerskom fére BREACHFORUMS zverejnil informacie o
kompromitacii  Gitlab  repozitdra medzinarodnej

spolo¢nosti na prendjom daut EUROPCAR MOBILITY

vlddy USA pre program CVE (Common Vulnerabilities and
Exposures) neziskovej organizacie MITRE.

GROUP.

Ransomvérova skupina
HellCat zneuziva uniknuté
prihlasovacie udaje do Jira

Skupina ransomvéru HellCat v aprili 2025 napadla Styri
spolo¢nosti v USA a Eurdpe. Utocnici ziskali pristup
pomocou povereni Jira, ktoré ziskali prostrednictvom
malvéru typu infostealer, ako su StealC, Raccoon,
Redline a Lumma Stealer.

PRODAFT infiltruje hackerské
fora cez odkupené ucty

Svajciarska kyberbezpe¢nostna spolo¢nost PRODAFT
spustila iniciativu s ndzvom ,Sell your Source”, v rdmci
ktorej nakupuje overené a starSie Ucty na hackerskych
forach, aby ziskala pristup do kyberkriminalnych komunit
a zhromazdovala cenné spravodajské informacie.



https://www.threatfabric.com/blogs/exposing-crocodilus-new-device-takeover-malware-targeting-android-devices
https://www.bleepingcomputer.com/news/security/europcar-gitlab-breach-exposes-data-of-up-to-200-000-customers/
https://www.bleepingcomputer.com/news/security/europcar-gitlab-breach-exposes-data-of-up-to-200-000-customers/
https://www.bleepingcomputer.com/news/security/europcar-gitlab-breach-exposes-data-of-up-to-200-000-customers/
https://www.bleepingcomputer.com/news/security/whos-calling-the-threat-of-ai-powered-vishing-attacks/
https://www.euronews.com/2025/02/10/scammers-clone-italian-defence-ministers-voice-with-ai-in-ransom-scheme
https://www.infostealers.com/article/hellcat-ransomware-group-strikes-again-four-new-victims-breached-via-jira-credentials-from-infostealer-logs/
https://www.infostealers.com/article/hellcat-ransomware-group-strikes-again-four-new-victims-breached-via-jira-credentials-from-infostealer-logs/
https://www.linkedin.com/posts/tib3rius_breaking-from-a-reliable-source-mitre-activity-7317960862332293120-t6yt
https://www.linkedin.com/posts/tib3rius_breaking-from-a-reliable-source-mitre-activity-7317960862332293120-t6yt
https://sys.prodaft.com/
https://sys.prodaft.com/
https://sys.prodaft.com/
https://sys.prodaft.com/
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RIESENE INCIDENTY
NA SLOVENSKU A Z NASEJ CINNOSTI

V ramci svojej beznej ¢innosti CSIRT.SK v mesiaci april riesil typicky najma phishingové kampane
zasahujuce jeho konstituenciu. Vyskytli sa tieZ pripady kompromitovanych e-mailovych uctov
zamestnancov verejnych institucii, z ktorych Utocnici rozposielali phishingové e-maily na dalsie
organizacie v konstituencii CSIRT.SK.

CSIRT.SK prijal v ramci hlasenia incidentu vzorku Skodlivého mailu, ktory niesol vietky znaky
trestného ¢inu. Vzorka obsahovala prvky natlaku, vydierania a naznacovala ransomvérovy Utok.
Ten bolo potrebné preverit na zaklade pritomnosti artefaktov poukazujicich na pripojenie cez
Remote Desktop Connection (RDC). Po analyze a prevereni vietkych mozZnosti sa ukazalo, Ze sa
jednalo o podvodny pokus vylakat o obete financné prostriedky / socidlne inZinierstvo.

Jednotka prijala informaciu o zasielanych podvodnych SMS spravach zneuZivajucich dizajn
Ustredného portalu verejnej spravy (slovensko.sk). Obsah tychto sprav klamlivo informoval o
udajnych pokutach a vyzyval na ich Ghradu prostrednictvom uvedeného podvodného odkazu. V
SMS sprave bolo uvedené skutoéné &islo Ustredného kontaktného centra. Verejnost bola
o tychto smishingovych spravach informovana prostrednictvom Ustredného portalu verejnej
spravy (slovensko.sk).

V aprili prislo tieZ nové hlasenie o fyzickej hrozbe namierenej vo vSeobecnosti na budovu
organizacie v konstituencii CSIRT.SK. Jednotka v rdémci vySetrovania poziadala o relevantné data
a logy. Na zaklade Metodiky vyhodnocovania rizika bombovych hrozieb, ktord sa zameriava na
proces vyhodnotenia stupna rizika bombovych hrozieb bola identifikovana nizka Uroven
moznosti naplnenia hrozby.

Na webovej stranke organizacie v konstituencii VJ CSIRT bol verejne pristupny stbor /info.php.
Tento sUbor obsahuje konfiguracné informacie PHP o verzii PHP, nainstalovanych rozsireniach,
nastaveniach servera a systémovych cestach, ¢o mdze potencidlny utocnik zneuZit na
identifikdciu zranitelnosti webového servera. Z bezpecnostného hladiska tento sibor nesmie
byt nikdy verejne dostupny na produkénom prostredi.

Vramci svojej proaktivnej Cinnosti jednotka CSIRT.SK vykondva pravidelné skenovanie
a overovanie zranitelnosti v sluzbach a zariadeniach IT infrastruktUr organizacii vo svojej
konstituencii, ktoré su vystavené do internetu. VyuZiva k tomu platformu Achilles, ktord sama
vyvija a prevadzkuje. Systém Achilles slUZi tieZ na monitoring dostupnosti webovych domén,
ktord monitoruje modul Domino.

Na svojej webstranke uverejnila CSIRT.SK ndvod na overenie Uniku prihlasovacich udajov
zamestnancov v ramci domény organizacie. Jeho aplikdcia ma potencidl poméct organizaciam
odhalovat dniky prihlasovacich Udajov a vykondvat ndpravné opatrenia pre zabezpedenie
svojich IT infrastruktur este pred ich kompromitaciou.



https://mmqx.sis.gov.sk/storage/files/NBAC-metodika-hrozieb.pdf
https://www.csirt.sk/wp-content/uploads/2025/04/Navod-HIBP.pdf
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CSIRT.SK v ramci preventivnych Cinnosti organizuje aj vzdeldvanie v oblasti kybernetickej
bezpecnosti pre zamestnancov organizacii verejnej a Statnej spravy, ako aj pre Studentov
strednych $kol. V aprili jednotka prezentovala rozne témy z oblasti kybernetickej bezpecnosti
pre $tudentov SOS polytechnickej v Nitre, SOS ekonomickej v Spisskej Novej Vsi, SOS
pedagogickej v Modre a Technickej Univerzity v KoSiciach.

Clenovia VJ CSIRT sa zU¢&astnili tieZ na konferencii KyberTour 2025 v Ziline, ktord organizovalo
MIRRI SR v ramci série konferencii zameranych na aktudlne témy v oblasti kybernetickej
bezpelnosti, novych legislativnych zmien a inovdacii v digitalnom priestore.

VJ CSIRT poskytuje tiez Skolenia a cvienia pre svoju konstituenciu v rdmci vycvikového strediska
Kyberaréna.
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https://kyberportal.slovensko.sk/aktuality/%C5%BEilina-hostila-tretie-podujatie-kybertour-2025-kybernetick%C3%A1-bezpe%C4%8Dnos%C5%A5-ako-strategick%C3%A1-priorita/
https://kyberarena.csirt.sk/
https://kyberarena.csirt.sk/
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Mobilny malvér Crocodilus sa zameriava na
bankové data a kryptopenazenky

Bezpecnostni vyskumnici z THREATFABRIC upozorfiuju na novy
malvér s nazvom CROCODILUS, ktory sa zameriava na pouzivatelov
systému Android s ciefom ziskat pristup k ich kryptopenazenkam a
bankovym ddajom. Crocodilus sa S$iri prostrednictvom vlastného
droppera, ktory obchadza bezpelnostné opatrenia v systéme
Android 13 a novsich. Tento dropper inStaluje malvér bez aktivacie
ochrany Play Protect a obchdadza obmedzenia sluzby Accessibility
Service. Keylogger v malvéri Crocodilus vyuziva sluzby na
zariadeniach Android na sledovanie stlacenych klaves a textovych
zmien na obrazovke, vratane hesiel a kddov OTP. Tieto informacie
sa nasledne posielaju Uto¢nikom, ktori moézu ziskat kontrolu nad
zariadenim a vykondvat podvodné aktivity, ako su neopravnené
finanéné transakcie. Clanok obsahuje indikatory kompromitacie.

Severokdrejska APT Lazarus pokracuje
v efektivnom zneuzivani techniky ClickFix

Severokodrejska APT skupina Lazarus pouziva techniku "ClickFix" pri
utokoch cielenych na kryptomenové firmy. Skupina pouziva falosné
chyby na webovych strankach alebo dokumentoch, ktoré vyzyvaju
pouzivatelov k spusteniu prikazov PowerShell na "opravu"
problému, ¢o v skutocnosti stiahne a spusti malvér v systéme obete.
Skupina uZ dlhodobo robi falosné interview v tandeme s ClickFix.
Spoloénost  Sekoia zdielala Yara pravidla, ktoré pomdzZu
organizacidam odhalit a zablokovat aktivitu tzv. ClickFake. V ¢lanku
poskytla zoznam indikdtorov kompromitdcie (10C).

i |

Ransomvérova skupina Hunters
meni modus operandi a nazov skupiny

Skupina kyberzlo€incov znama ako Hunters International sa
premenovala na World Leaks a ozndmila zmenu svojej stratégie — od
ransomvérovych Utokov prechadza vyhradne k vydieraniu
prostrednictvom uniku dat. Tento model kopiruje Styl inych skupin
ako Karakurt alebo BianLian, ktoré takisto opustili ransomvér. Vela
skupin upustilo od tradiéného ransomvérového modelu a metédy
double extortion, a namiesto toho sa zamerali na data leak
extortion. Tento krok je pravdepodobne reakciou na zvySujuci sa tlak
a opatrenia proti ransomvéru. Data leak extortion je menej riskantna
taktika, pretoZe nevyZaduje Sifrovanie systémov, ¢o umoZnuje
efektivnejSie dosahovat financny zisk a zarovert minimalizovat riziko
zlyhania utoku. Clanok obsahuje indikatory kompromitacie (I0C),
techniky, taktiky a procedury (TTP).



https://www.threatfabric.com/blogs/exposing-crocodilus-new-device-takeover-malware-targeting-android-devices
https://www.threatfabric.com/blogs/exposing-crocodilus-new-device-takeover-malware-targeting-android-devices
https://blog.sekoia.io/clickfake-interview-campaign-by-lazarus/
https://www.group-ib.com/blog/hunters-international-ransomware-group/
https://www.group-ib.com/blog/hunters-international-ransomware-group/
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Unik citlivych ddajov z kompromitovaného
GitLab repozitara Europcar Mobility Group

Utoénik vystupujuci pod aliasom EUROPCAR na hackerskom fére
BREACHFORUMS zverejnil informacie o kompromitacii GitlLab
Eurocar repozitara medziné/rodnej spolocnosti na prendjom aut EUROPCAR

MOBILITY GROUP. Uto¢nik mal ziskat 37 GB dat obsahujucich zalohy
SQL, subory s environmentalnymi premennymi, detaily o cloudovej
infrastrukture, zdrojové kddy mobilnych aplikdcii a osobné Udaje
vySe 200 000 zdkaznikov. Spolo¢nost potvrdila pravost Udajov a v
sucasnosti pracuje na rieSeni incidentu. Taktiez boli notifikovani
vSetci zasiahnuti klienti.

Masivna kampan cielena na pouzivatelov
kryptopenazeniek Coinbase a Ledger

Bezpelnostni vyskumnici zo spolo¢nosti SILENT PUSH zverejnili
informéacie o masivnej phishingovej kampani POISONSEED, ktora sa
zameriava na pouzivatelov kryptopenazeniek COINBASE a LEDGER.
Utoénici z kompromitovanych uétov emailovych distribuénych
sluzieb Mailchimp, SendGrid, HubSpot, Mailgun a Zoho rozosielaju
emaily upozorfiujuce na potrebu prevodu aktiv na novu
kryptopeniazenku. Vyskumnici s touto kampariou prepojili aj
nedavnu kompromitaciu Mailchimp konta Troy Hunta a SendGrid
Uuctu Akamai. Distribu¢né sluzby kompromituju phishingovymi
utokmi, nasledne exportuju mailing listy, vytvaraju nové APl kluce na
zabezpeclenie perzistencie a kontd zneuzivaji na rozosielanie
phishingu. Clanok obsahuje indikatory kompromitacie (I0C).

et Q'

Vishingova kampan v Taliansku vyuZziva
Al na klonovanie hlasu

Prebieha podvodna kampan vishingu v Taliansku, kde sa podvodnici
vydavaju za ministra obrany Guida Crosetta a Ziadaju peniaze na
oslobodenie unesenych novindrov. Umeld inteligencia (Al) zvySuje
nebezpecenstvo hlasového phishingu, znameho ako "vishing".
Scammeri dokazu klonovat hlasy skutocnych osob, ¢o im umoznuje
presvedcivo napodobnit napriklad rodinnych prislusnikov alebo
kolegov. Technoldgia vyuziva pokrocilé modely, ako je WaveNet od
Google DeepMind na napodobenie ludskych hlasovych vzorov.
Vishing alebo ,hlasovy phishing” je forma socialneho inZinierstva,
kde podvodnici pouzivaju telefonaty na oklamanie obeti, aby odhalili
citlivé informacie alebo uskutocnili podvodné platby. V ramci SR boli
zaznamenané deepfake-ové videa zneuZivajuce identitu verejne
znamych os6b na propagaciu investicii do kryptomien. VJ CSIRT
sleduje technologicky vyvoj v oblasti Al a moznosti jej zneuzitia v
ramci kybernetickych utokov, vratane klonovania hlasu.
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https://www.bleepingcomputer.com/news/security/europcar-gitlab-breach-exposes-data-of-up-to-200-000-customers/
https://www.bleepingcomputer.com/news/security/europcar-gitlab-breach-exposes-data-of-up-to-200-000-customers/
https://www.bleepingcomputer.com/news/security/europcar-gitlab-breach-exposes-data-of-up-to-200-000-customers/
https://www.silentpush.com/blog/poisonseed/
https://www.bleepingcomputer.com/news/security/whos-calling-the-threat-of-ai-powered-vishing-attacks/
https://www.euronews.com/2025/02/10/scammers-clone-italian-defence-ministers-voice-with-ai-in-ransom-scheme
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Ransomvérova skupina HellCat zneuziva
uniknuté prihlasovacie udaje do JIRA

Ransomvérova skupina HellCat v aprili 2025 napadla Styri
spolo¢nosti v USA a Eurdpe. Utocnici ziskali pristup pomocou
povereni Jira, ktoré ziskali prostrednictvom malvéru typu
infostealer, ako su StealC, Raccoon, Redline a Lumma Stealer.
Malvér mesiace alebo dokonca roky zhromazdoval prihlasovacie
Udaje zamestnancov. Po ziskani tychto povereni sa Utocnici prihlasili
do systémov Jira cielovych spolo¢nosti, ¢o im umoznilo pohybovat
sa po internych systémoch a ziskavat citlivé Udaje. Medzi zasiahnuté
firmy patrili Asseco Poland, HighWire Press, Racami a LeoVegas
Group. HellCat nasledne poZadoval vykupné vymenou za
nezverejnenie alebo nepredanie ukradnutych Udajov. V
screenshotoch unikov spolo¢nosti ASSECO sa nachddzaju aj
dokumenty v slovencine.

Phishing-as-a-service Tycoon2FA implementuje
nové mechanizmy maskovania ¢innosti

Bezpelnostni vyskumnici zo spolo¢nosti TRUSTWAVE zverejnili
informacie o novej verzii platformy phishing-as-a-service
TYCOON2FA, ktord sa Specializuje na kompromitaciu uctov
Microsoft365 a Gmail a obchdadzanie viacfaktorovej ochrany. Nova
verzia prinasa funkcionality pre maskovanie svojej ¢innosti. Prvou z
metdd je zneuZivanie neviditelnych znakov Unicode na skryvanie
binarnych dat v siboroch JavaScript, ktoré vyrazne limituju moznosti
identifikacie Skodlivého kédu zaloZzenych na manudlnej inSpekcii
kodu a vyhladavani signatur. Druhou je prechod z Cloudflare
Turnstile na vlastné mechanizmy CAPTCHA renderované pomocou
HTML5 canvasu. Tretou je implementacia anti-debugovacich
technik, ktoré v pripade detekcie automatizovaného prehliadaca
blokuju funkcionalitu a navstevnika presmeruju na neskodnu
stranku.

USA ukoncuje financovanie programu CVE
pod hlavickou MITRE

16. aprila 2025 oficidlne konci projekt financnej podpory vlady USA
pre program CVE (Common Vulnerabilities and Exposures)
neziskovej organizacie MITRE. Tento program je jednym zo
zakladnych pilierov kybernetickej bezpecnosti a predstavuje de facto
Standard pre identifikaciu, popis, hodnotenie zdvaznosti a zaznam
informacii o bezpecnostnych zranitelnostiach. Barsoum, ktory je
viceprezidentom MITRE, v otvorenom liste pre riadiaci vybor CVE
poukdzal na moZné rizikda vyplyvajuce z ukoncenia podpory.
Spoloc¢nost VULNCHECK, ktord je CNA autoritou, preventivne
zarezervovala 1000 CVE.



https://www.infostealers.com/article/hellcat-ransomware-group-strikes-again-four-new-victims-breached-via-jira-credentials-from-infostealer-logs/
https://www.infostealers.com/article/hellcat-ransomware-group-strikes-again-four-new-victims-breached-via-jira-credentials-from-infostealer-logs/
http://hellcakbszllztlyqbjzwcbdhfrodx55wq77kmftp4bhnhsnn5r3odad[.]onion/
https://www.trustwave.com/en-us/resources/blogs/spiderlabs-blog/tycoon2fa-new-evasion-technique-for-2025/
https://www.trustwave.com/en-us/resources/blogs/spiderlabs-blog/tycoon2fa-new-evasion-technique-for-2025/
https://www.linkedin.com/posts/tib3rius_breaking-from-a-reliable-source-mitre-activity-7317960862332293120-t6yt
https://www.linkedin.com/posts/tib3rius_breaking-from-a-reliable-source-mitre-activity-7317960862332293120-t6yt
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Slopsquatting ohrozuje komunitu
vyvojarov vyuzivajucich Al

Bezpecnostny  vyskumnik upozornil na novy fenomén a
bezpecnostné riziko sdvisiace s halucindciou jazykovych modelov
pouzivanych pri programovani. Pojem SLOPSQUATTING oznacuje
generovanie vystupov obsahujlcich referenciu na kniznicu s
neexistujuicim ndzvom, ktord vytvara potencial pre rézne utoky na
doddvatelsky retazec. Utoky na dodavatelsky retazec zaloZené na
vytvarani kniznic PyPl alebo NPM s nazvami napodobriujlucimi
legitimne kniznice su v sucasnosti obliubenou metédou Utocnikoy,
ktori sa doteraz spoliehali na nepozornost programatorov. V pripade
slopsquattingu Utocnik negeneruje len kniznice s typosquatting
nazvami, ale aj retazcami pouzivanymi jazykovymi modelmi v ramci
generovania prikladov kddu. Prichod metdd pre poisoning modelov,
rozmach vibe codingu a dbvery vo vystupy jazykovych modelov
prindsaju Uplne nové rizika. Programatori a pouZivatelia by nikdy
nemali slepo doverovat vystupom Al modelov a mali by manualne
overovat minimalne nazvy referencovanych balikov a kniznic.

PRODAFT infiltruje hackerské fora
cez odkupené ucty

Svajtiarska kyberbezpe&nostnd spolocnost PRODAFT  spustila
iniciativu s nazvom ,Sell your Source”, v rdmci ktorej nakupuije
overené a starSie Ucty na hackerskych férach, aby ziskala pristup do
kyberkriminalnych komunit a zhromaZdovala cenné spravodajské
informacie. Cielom je odhalit Skodlivé operacie a platformy =
prostrednictvom infiltracie tychto prostredi. Prodaft ma zaujem o ' e | aem ol |
U¢ty na férach ako XSS, Exploit.in, RAMPA4U, Verified a P —
BreachForums. Predajcovia moZu spolocnost kontaktovat anonymne M
prostrednictvom TOX alebo e-mailu a po schvaleni uctu dostanu
ponuku na odkupenie. Platba prebieha v kryptomendch ako Bitcoin,
Monero alebo inych podla preferencie predajcu. Jednd sa o
mimoriadne sofistikovany tah, ktory vyskumnikom umozni ziskat
pristup k platformam, na ktorych je registracia ¢asto podmienend
pozvankou, overenim alebo zaplatenim poplatku. Pokrocilejsie
platformy ako napr. BREACHFORUMS dokonca aplikuju dodatoéné
mechanizmy braniace automatizovanému prechadzaniu prispevkov,
ktoré su zaloZzené na behavioralnej analyze aktivity pouZzivatelskych
uctov a kreditovom systéme.
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http://socket.dev/blog/slopsquatting-how-ai-hallucinations-are-fueling-a-new-class-of-supply-chain-attacks
https://sys.prodaft.com/
https://sys.prodaft.com/
https://sys.prodaft.com/
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Phaa$ platforma Darcula zneuziva Al na
kopirovanie vizualu objektu impersonacie

Kyberzlocineckd skupina stojaca za platformou Darcula, ktord
poskytuje phishing ako sluzbu (PhaaS), nedavno aktualizovala svoj
nastroj darcula-suite o generativhu umeld inteligenciu (Al). Tato
aktualizacia zjednoduSuje tvorbu podvodnych webovych stranok,
¢im umoznuje aj technicky menej zdatnym utocnikom rychlo
vytvarat personalizované phishingové kampane. Nastroj darcula-
suite umoziuje pouzivatelom zadat URL adresu legitimnej webovej
stranky, ktoru systém navstivi, stiahne jej obsah a vytvori
editovatelnu verziu. Utoénici mdzu do tejto klonovanej stranky vlozit
Skodlivé prvky, ako su formuldre na ziskavanie prihlasovacich udajov.
Tento proces nevyZaduje programatorské znalosti, ¢im sa znizuje
technicka ndrocnost a zvysuje dostupnost phishingovych nastrojov.

Uto¢nici zneuZivaju slabiny Google OAuth na
realizaciu DKIM replay utokov

Utoénici zneuzili slabinu v systéme Google OAuth a techniku DKIM
replay na rozposielanie phishingovych e-mailov, ktoré sa tvarili ako
oficialne spravy od ,no-reply[at]lgoogle.com”. Tieto emaily
obsahovali faloSné upozornenia, napriklad o udajnej pravnej
Ziadosti, a presmerovali pouZivatelov na podvodné stranky
vytvorené cez sluzbu Google Sites, ktoré napodobnovali legitimne
portaly technickej podpory. Utoénici vytvorili vlastné aplikicie v
rdmci Google OAuth, pricom cely text podvodnej spravy zadali ako
nazov aplikacie, ¢im dosiahli, Ze e-maily presli overenim DKIM a vyhli
sa spamovym filtrom. Cldnok obsahuje indikatory kompromitécie
(10C).

Linuxovy mechanizmus io_uring umoznuje
rootkitom obist detekciu bezpecnostnych
nastrojov

Vyskumnici zo spolo¢nosti ARMO odhalili, Ze mechanizmus io _uring
v Linuxe predstavuje vaznu bezpecnostnd medzeru, ktoru
zneuZzivaju rootkity na obchadzanie bezpecnostnych ndstrojov.
lo_uring umoznuje asynchrdonne vstupno-vystupné operdcie bez
pouzitia tradicnych systémovych volani, ¢im sa vyhyba detekcii.
ARMO vytvorila ukazkovy koncept rootkitu s nazvom Curing, ktory
vyuziva vyhradne io_uring, ¢im demonstruje schopnost Uplne obist
existujuce bezpecnostné opatrenia. Hoci niektori dodavatelia
reagovali opravami, vacSina sektora zostava voci tejto hrozbe
zranitelnd. ARMO odporuca implementaciu  pokrocilejSich
detekénych mechanizmov, ako je KRSI (Kernel Runtime Security
Instrumentation), pre efektivhe monitorovanie takychto Gtokov.



https://www.netcraft.com/blog/ai-enabled-darcula-suite-makes-phishing-kits-more-accessible-easier-to-deploy/
https://www.netcraft.com/blog/ai-enabled-darcula-suite-makes-phishing-kits-more-accessible-easier-to-deploy/
https://threadreaderapp.com/thread/1912439023982834120.html
https://threadreaderapp.com/thread/1912439023982834120.html
https://www.armosec.io/blog/io_uring-rootkit-bypasses-linux-security/
https://www.armosec.io/blog/io_uring-rootkit-bypasses-linux-security/
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e Phishingova kampan zamerana na subjekty na Ukrajine je navrhnuta na Sirenie trojskeho
koria Remcos RAT.

e Bezpelnostni vyskumnici zo spolo¢nosti F5 LABS odhalili novu kampan cielend na
webové stranky v ramci ktorej dochdadza k zneuZitiu EC2 INSTANCE METADATA
prostrednictvom réznych SSRF (Server Side Request Forgery) zranitelnosti.

e Ukrajinsky tim CERT-UA odhalil novu sériu kybernetickych Utokov zameranych na
ukrajinské institucie, najma vojenské jednotky, organy ¢inné v trestnom konani a miestne
samospravy Vv blizkosti vychodnej hranice Ukrajiny.

e Vyskumny tim Seqrite Labs odhalil nové taktiky pakistanskej APT skupiny SideCopy, ktora
od konca decembra 2024 rozSirila svoje Utoky na viaceré sektory v Indii vratane Zeleznic,
ropného a plyndrenského priemyslu a ministerstva zahrani¢nych veci.

e Spolo¢nost Microsoft opakovane upozornila na bliziaci sa koniec podpory produktu
Exchange 2016 a Exchange 2019, ktory nastane 14. oktébra 2025.

e Hackerskd skupina "Elusive Comet" vykonala Utoky socidlnym inZinierstvom na
vybranych pouzivatelov kryptomien. VyuZili na to platformu Zoom a jej funkciu
vzdialeného ovladania na oklamanie pouZzivatelov, aby im povolili vzdialeny pristup cez
Zoom do svojich zariadeni.

e Aplikdcia WhatsApp zaviedla novu funkciu Advanced Chat Privacy na ochranu citlivych
informacii vymierfianych v sukromnych chatoch a skupinovych konverzaciach.

e Severokdrejski utoc¢nici ukradli v ramci jedného dra kryptomeny v hodnote viac ako 137
milionov dolarov od pouzivatelov platformy TRON.
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https://blog.talosintelligence.com/gamaredon-campaign-distribute-remcos/
https://www.f5.com/labs/articles/threat-intelligence/campaign-targets-amazon-ec2-instance-metadata-via-ssrf
https://www.f5.com/labs/articles/threat-intelligence/campaign-targets-amazon-ec2-instance-metadata-via-ssrf
https://cert.gov.ua/article/6282946
https://cert.gov.ua/article/6282946
https://www.seqrite.com/blog/goodbye-hta-hello-msi-new-ttps-and-clusters-of-an-apt-driven-by-multi-platform-attacks/
https://techcommunity.microsoft.com/blog/exchange/t-6-months-exchange-server-2016-and-exchange-server-2019-end-of-support/4403017
https://techcommunity.microsoft.com/blog/exchange/t-6-months-exchange-server-2016-and-exchange-server-2019-end-of-support/4403017
https://blog.trailofbits.com/2025/04/17/mitigating-elusive-comet-zoom-remote-control-attacks/
https://blog.whatsapp.com/introducing-advanced-chat-privacy
https://services.google.com/fh/files/misc/m-trends-2025-en.pdf
https://services.google.com/fh/files/misc/m-trends-2025-en.pdf
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Apple vydali opravy 213 zranitelnosti
v i0OS, iPadOS a macOS, aktualizovali
aj starSie systémy

Spolo¢nost Apple vydala aktualizacné baliky pre svoje
systémy i0S, iPadOS a macOS, v ktorych opravuje
mnoZstvo bezpecnostnych chyb. Zaroven
aktualizovala aj starSie systémy iOS a iPadOS verzii
15,16 a 17 amacOS 13 a 14, scielom odstranit
aktivne  zneuzivané  zranitelnosti  zverejnené
v poslednych mesiacoch. Opravy vydala aj pre tvOS
a visionOS.

splunk>

Vysoko zavaziné zranitelnosti v
produktoch Splunk

Spolo¢nost Splunk vydala bezpecnostné aktualizacie
na svoje produkty Splunk Enterprise, Splunk Cloud
Platform a Splunk Secure Gateway, ktoré opravuju
8 bezpecnostnych zranitelnosti, z coho 2 su oznacené
ako vysoko zdvazné. CVE-2025-20229 mozZno zneuzit
na vzdialené vykonanie kodu a CVE-2025-20231 na
ziskanie neopravneného pristupu k citlivym udajom.
Aktualizdcie taktieZ opravuju viacero zranitelnosti
v komponentoch tretich strdn, ktoré suU v ramci
produktov vyuZivané.

11
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crushfip

Kriticka zranitelnost CrushFTP
umoznuje obist prihlasovanie

CrushFTP  obsahuje aktivne zneuZivanu kritickd
zranitelnost vo svojom autentifikaChom mechanizme,
ktord dovoluje prihlasit sa len suvedenim
prihlasovacieho mena.

Kritické zranitelnosti v Uloziskach Dell
Unity, Dell UnityVSA a Dell Unity XT

Spolocnost Dell vydala bezpecnostné aktualizacie na
svoje UlozZiska Dell Unity, Dell UnityVSA a Dell Unity XT,
ktoré opravuju 15 zranitelnosti, z coho 2 sU oznacené
ako kritické. Kriticku zranitelnost s oznacenim CVE-
2025-22398 mozno zneuzit na vzdialené vykonanie
kodu a zranitelnost CVE-2025-24383 na vykonanie
neopravnenych zmien v systéme, ktoré mozu spbsobit
Uplnd nedostupnost sluzieb.


https://csirt.sk/posts/2237.html
https://csirt.sk/posts/2239.html
https://csirt.sk/posts/2241.html
https://csirt.sk/posts/2253.html
https://csirt.sk/posts/2253.html
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% Apache Parquet

Kritickd zranitelnost v Apache Parquet

Vyvojari stlpcovo orientovaného formatu suborov
Apache Parquet vydali bezpecnostné aktualizacie pre
svoju kniznicu pre Java, ktoré opravuju kriticku
zranitelnost.  CVE-2025-30065 by  vzdialeny
neautentifikovany Utocnik mohol zneuZit na
vzdialené vykonanie kédu a ziskanie Uplnej kontroly
nad systémami vyuZzivajucimi predmetnu kniznicu.

Google opravil 2 aktivhe zneuZivané
zero-day zranitelnosti operacného
systému Android

Spoloc¢nost Google vydala bezpelnostné aktualizacie
pre svoj operacny systém Android, ktoré opravuju 62
zranitelnosti, z coho 4 je oznacenych ako kritické a 2 ako
aktivne zneuzivané. CVE-2024-53150 a CVE-2024-
53197 v kerneli mozno zneuZit na eskalaciu privilégii a
ziskanie neopravneného pristupu k citlivym udajom.

12

vanti

Aktivne zneuzivana zranitelnost v
produktoch lvanti ICS, IPS a ZTA Gateway

Spolo¢nost Ivanti vydala bezpecnostné aktualizacie pre
svoje produkty lvanti Connect Secure (ICS), Ivanti Policy
Secure (IPS) a ZTA Gateways, ktoré opravuju aktivne
zneuzivanu kritickl  zranitelnost. CVE-2025-22457
mozno zneuZit na vzdialené vykonanie kddu a ziskanie
uplnej kontroly nad systémom.

Zranitelnost aplikacie WhatsApp for
Windows umoznovala vzdialené
vykonanie kodu

Spolocnost Meta vydala bezpecnostné aktualizacie pre
aplikdciu WhatsApp for Windows, ktoré opravuju

bezpecnostnu zranitelnost CVE-2025-30401. Napriek

tomu, Ze sa jedna o zranitelnost strednej zavaznosti,

mozno ju zneuzit na vzdialené vykonanie Skodlivého
kodu.


https://csirt.sk/posts/2289.html
https://csirt.sk/posts/2292.html
https://csirt.sk/posts/2294.html
https://csirt.sk/posts/2294.html
https://csirt.sk/posts/2296.html
https://csirt.sk/posts/2296.html

MESACNA SPRAVA
APRIL 2025

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

A INFORMATIZACIE
SLOVENSKE) REPUBLIKY

) CSIRT.SK

ZAVAZNE ZRANITELNOSTI BEZNYCH
SOFTVEROVYCH PRODUKTOV

?SQLite

Zranitelnosti v databazovom
systéme SQLite

Vyvojari  databdzového systému SQLlite vydali
bezpecnostné aktualizacie svojho produktu, ktoré
opravuju dve zranitelnosti. Ich zneuZitim mozno vyvolat
poskodenie pamate a znepristupnenie sluzby kvoli padu
aplikacie.

Kritické zranitelnosti v nastroji

pgAdmin 4
Vyvojari  nastroja  na administraciu  databaz
PostgreSQL pgAdmin 4 vydali bezpecnostné

aktualizacie svojho produktu, ktoré opravuju 2
kritické zranitelnosti. CVE-2025-2946 mozno zneuzit
na realizdciu XSS Utokov a CVE-2025-2945 na
vzdialené vykonanie kodu.
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Kritické zranitelnosti v produktoch SAP

Spolocnost SAP vydala bezpecnostné aktualizacie na
svoje portfdlio produktov, ktoré opravuju 20
zranitelnosti, z ktorych 3 st oznacené ako kritické. CVE-
2025-27429 a CVE-2025-31330 v produktoch SAP
S/4HANA a SAP Landscape Transformation mozno
zneuzit na vzdialené vykonanie kédu. CVE-2025-30016
v produkte SAP Financial Consolidation mozno zneuzit
na obidenie mechanizmov autentifikacie.

Zranitelnost v OpenVPN mozZno zneuZit
na znepristupnenie sluzby

Vyvojari OpenVPN vydali bezpecnostné aktualizacie
svojho produktu, ktoré opravuju vysoko zavaznu
zranitelnost. Zranitelnost s identifikatorom CVE-2025-
2704 mozno zneuzit na znepristupnenie sluzby.


https://csirt.sk/posts/2299.html
https://csirt.sk/posts/2301.html
https://csirt.sk/posts/2303.html
https://csirt.sk/posts/2306.html
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==RTINET

Kritickd zranitelnost v zariadeniach
Fortinet FortiSwitch

Spolo¢nost Fortinet vydala bezpecnostné
aktualizacie, ktoré opravuju kritickl zranitelnost v
zariadeniach FortiSwitch. Zranitelnost mozno zneuzit
na neopravnenU zmenu prihlasovacich Udajov
administratorskych Uctov a ndsledné ziskanie Uplnej
kontroly nad systémom.

Ac’rive! mail

Active! Mail ma kriticku zero-day
zranitelnost

Spolo¢nost Qualitia opravila kritickl zranitelnost v
mailovom klientovi Active! Mail, ktorda umoznuje
vzdialené vykonavanie kodu. Zranitelnost utocnici
aktivne zneuzivaju.

14

FA\ Adobe

Kritické bezpecnostné zranitelnosti v
produktoch Adobe

Spolo¢nost Adobe vydala bezpecnostné aktualizacie na
svoje produkty ColdFusion, After Effects, Media
Encoder, Bridge, Experience Manager (AEM) Forms on
JEE, Premiere Pro, Photoshop, Animate, Experience
Manager (AEM) Screens, FrameMaker, XMP-Toolkit-
SDK, Commerce, Commerce B2B a Magento Open
Source, ktoré opravuju 58 zranitelnosti, z ¢oho 28 je
oznacenych ako kritické. NajzdvaznejSie kritické
zranitelnosti by vzdialeny uto¢nik mohol zneuzit na
ziskanie neopravneného pristupu k citlivym Udajom a
vykonanie Skodlivého kodu.

SONICWALL’

Kriticka zranitelnost v SonicWall SonicOS
SSLVPN

Spolo¢nost SonicWall vydala bezpecnostné aktualizacie
svojho operacného systému SonicOS, ktoré opravuju
vysoko zavaznu zranitelnost v rozhrani SSLVPN Virtual
Office. CVE-2025-32818 by vzdialeny
neautentifikovany  Utoénik  mohol zneuZit na
znepristupnenie sluzby.


https://csirt.sk/posts/2310.html
https://csirt.sk/posts/2312.html
https://csirt.sk/posts/2314.html
https://csirt.sk/posts/2317.html
https://csirt.sk/posts/2317.html
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O PyTorch

Kriticka zranitelnost vo frameworku
PyTorch

Vyvojari pythonového open-source frameworku pre
strojové ucenie PyTorch vydali bezpecnostné
aktualizacie svojho produktu, ktoré opravuju kritickd
zranitelnost. CVE-2025-32434 mozno zneuZit na
vzdialené vykonanie kédu.
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ERLANG

Kriticka zranitelnost v kniZnici Erlang/OTP

Vyvojari kniznice Erlang OTP (Open Telecom Platform)
vydali bezpecnostné aktualizacie svojho produktu,
ktoré opravuju kritickl zranitelnost v serverovom
komponente SSH. Zranitelnost s identifikdtorom CVE-

2025-32433 moZno zneuzit na vzdialené vykonanie
koédu.


https://csirt.sk/posts/2319.html
https://csirt.sk/posts/2322.html
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VJ CSIRT pravidelne vydava mesacny prehlfad kritickych zranitelnosti.

https://csirt.sk/posts/2330.htm|
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https://csirt.sk/mesacny-prehlad-kritickych-a-zavaznych-softverovych-zranitelnosti.html
https://csirt.sk/posts/2330.html

