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Vyhody registracie do systému Achilles

Vladna jednotka CSIRT (,,VJ CSIRT“) ako sucast Ministerstva investicii regionalneho rozvoja a
informatizacie SR (,MIRRI“) je vsulade so zdkonom ¢. 95/2019 Z.z. o informacnych
technoldgiach verejnej spravy v plathnom zneni, opravnena vykonavat pravidelné neinvazivne
hodnotenie zranitelnosti sluzieb verejnej spravy poskytovanych cez internet alebo
prostrednictvom Govnetu. Vysledky su nasledne vyhodnocované a oznamované spravcovi. VJ

CSIRT moze vykonat detailné hodnotenie zistenych zranitelnosti so sihlasom spravcu.
Registraciou do systému Achilles ziskate:

1. Kazdy mesiac Vam odosleme report zranitelnosti, ktoré sa nachadzaju na Vasich
verejnych IP  adresdch. Tento report zkapacitnych doévodov vykonavame
automatizovanym skenerom zranitelnosti (vykondva sa plosne) a jeho ciefom je odhalit
najznamejSie druhy zranitelnosti. V pripade zaujmu o kompletné penetracné
testovanie aplikacii je mozné poZiadat o sluzbu Ares. Manualne overovanie (validacia)
kritickych zranitelnosti sa vykondva len v pripade dostato¢nych kapacit VJ CSIRT alebo
na zaklade konkrétnej Ziadosti. VJ CSIRT ma pravo rozhodnut, akym spésobom, v akom
rozsahu a v akom poradi bude poskytovat sluzby.!

2. Ziskate informdacie o aktivne zneuzivanych zranitelnostiach; pokial VJ CSIRT deteguje
zranitelné sluzby na Vasich verejnych IP adresach, posleme Vam varovanie alebo
odporucanie.

3. Odporucania pre zabezpecenie Vasej siete vyplyvajuce z identifikovanych nédlezov, ak
sa na Vasich verejnych IP adresach nachadzaju potenciadlne zneuZitelné sluzby.

4. Monitoring dostupnosti Vasich webovych sluzieb cez modul Domino. O tuto sluzbu je

potrebné poziadat zvlast.

1 V) CSIRT méZe uréovat spdsob, rozsah a prioritizaciu prostriedkov a zdrojov pri poskytovani preventivnych
sluZieb a reaktivnych sluzieb prostrednictvom objektivnych kritérii zaloZzenych na analyze rizik zranitelnosti,
kybernetickych hrozieb, kybernetickych kriz a kybernetickych bezpecnostnych incidentov (§ 15 ods. 5 zakona ¢.
69/2018 Z.z. o kybernetickej bezpeénosti v plathom zneni).


https://csirt.sk/registracia-ares.html
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Systém Achilles ako sluzba vyhladavania zranitelnosti

V) CSIRT prevadzkuje systém Achilles, ktory bol vybudovany na centralizovani spravu
zranitelnosti z pohladu aktéra hrozieb Utociaceho z prostredia verejného internetu. V systéme
Achilles VJ CSIRT ziskava a spracovava informdcie o zranitelnostiach, informuje institucie o
zranitelnostiach, ktoré su detegovatelné z verejného internetu. BlizSie informacie najdete

v ¢lanku na oficidlnej webovej stranke VJ CSIRT. Sucastou je modul Domino, ktory slizi pre

monitoring dostupnosti verejne dostupnych webovych sluZieb, teda ako systém vcasného

odhalovania Utokov typu DoS/DDoS alebo technickych vypadkov.

Ciele systému Achilles

Systém Achilles mda za ulohu znizZit riziko zneuZitia potencidlnych vektorov utokov na
infrastruktdry organizacii/subjektov verejnej spravy a tym cielene zniZovat pravdepodobnost
vzniku zavainych kybernetickych bezpe&nostnych incidentov. Dal$ou Glohou systému je véasne
informovat o nedostupnosti webovych sluzieb, ¢ uz z technickych pri¢in alebo désledkom

utokov typu DoS/DDoS. To ma na starosti modul Domino.

Prvky systému Achilles

Systém Achilles sa sklada z proprietdrneho programového vybavenia aj programového
vybavenia s otvorenym zdrojovym kédom, skenerov zranitelnosti ¢i analytickej/kolaboraéne;j

platformy nad ktorymi pracuje vlastnd aplikacia VJ CSIRT pre ukladanie, filtrovanie a
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Obrdzok 1 - Jednotlivé prvky systému Achilles
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spracovavanie dat subjektov Statnej a verejnej spravy. Zakladny mesacny cyklus fungovania

systému Achilles je zobrazeny na Obrazku 1.

Modul Domino na kontrolu dostupnosti webovych sluzieb

Modul Domino ma v systéme Achilles na starosti pravidelné overovanie dostupnosti webovych
sluZieb, ktoré si organizacia definuje. Dostupnost sledovanej webovej lokality je overovana cez
odosielanie GET poziadaviek na porty 80 (HTTP) a 443 (HTTPS). Frekvencia tychto poZiadaviek
je max. kazdych 15 minut (ak je aktivum nedostupné), min. kazdych 30 minut (ak je aktivum
dostupné). Zarucuje sa tak kontinudlne overovanie dostupnosti ur¢enych aktiv bez ohladu na

ich aktualny stav.

V pripade nedostupnosti kontaktuju vlastnika pracovnici VJ CSIRT cez kontakty uvedené v
systéme VISKB so zamerom overit aktudlny stav daného aktiva, resp. ¢i konstituent vie
o aktualnom stave daného aktiva.

O sluzbu je aktualne potrebné poziadat samostatne, a to tak, Ze v registraénom e-maili vyjadri
vlastnik webovej stranky zadujem aj o sluzby modulu Domino a explicitne uvedie, ktoré sluzby

maju takto byt monitorované.

Pripominame, Ze na poskytovanie sluzieb modulu Domino je nutné, aby si sprdvca nastavil
svoju infrastruktdru tak, aby nedoslo k automatickému blokovaniu poziadaviek z modulu
Domino, resp. z verejnej IP adresy, odkial Domino posiela poZiadavky. BliZSie informacie k tejto

poZiadavke vieme poskytnut v procese registracie do systému Achilles.

- ’DOMINO
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Poziadavky na registraciu do systému Achilles

Systém Achilles je poskytovany konstituencii VJ CSIRT, resp. organizacidm, ktoré spadaju do
verejnej spravy, ¢o je aktualne jedinou podmienkou na prijatie poZiadavky o registraciu do

systému Achilles.

V ramci registracie nas treba kontaktovat na e-mailovej adrese achilles@csirt.sk s

nasledujicim textom:

Madme zdujem o registrdciu do systému Achilles.

e Ndzov organizdcie/subjektu (verejnej sprévy)

e Kontakt (e-mail, telefonne cislo)

Ak mate zdujem aj osluzby modulu Domino, do e-mailu pridajte aj nasledujuici text

s uvedenymi aktivami?:

Mdme zdujem aj o modul Domino, kde Ziadame o monitoring nasledujtcich aktiv:

e Aktivum 1
e Aktivum 2
e Aktivum 3

Po UspeSnom prijati e-mailovej Zziadosti Vam vytvorime pristup k systému VISKB pre registraciu
informdcii o Vasej organizacii. V systéme Vas poZiadame o zaznamenanie informdcii o Vasej
infrastruktare, ktora bude predmetom pravidelného monitoringu zranitelnosti a dostupnosti z

verejného internetu.

2 Aktiva nemusia byt uréené samostatne, méZe ist aj o skupinu aktiv, ako napr. cely subnet.
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Kontaktné udaje

V pripade otazok na systém Achilles a jeho poskytovanie mozete kontaktovat VJ CSIRT na e-

mailovej adrese achilles@csirt.sk.
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