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Skype v maji skoncil

Spolo¢nost MICROSOFT 5. maja 2025 po 14 rokoch
fungovania oficialne ukoncila prevadzku komunikacnej
platformy SKYPE, ktoru nahradila aplikdcia MS TEAMS.

ENISA spustila databazu
bezpecnostnych zranitel'nosti

Eurdpska agentura pre kyberneticku bezpecnost (ENISA)
oficidlne spustila Eurdpsku databazu zranitelnosti (EUVD),
ktora je klucovym ndstrojom na posilnenie kybernetickej
bezpelnosti v rdmci EU.

Ransomvérova skupina
VANHELSING zverejnila zdrojovy
kdd casti svojich nastrojov

Ransomware-as-a-service skupina VANHELSING zverejnila
zdrojovy kod affiliate panela, leakpage a buildera pre
Sifrovace pre Windows.
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Kybernetickym priestorom v maji 2025 rezonovalo
hned niekolko k
Doplnujuce

‘UCovych udalosti a Utokov.

informacie mozete najst v Casti
Vyznamné udalosti vo svete.

Phishingova kampan FreeDrain
kradne kryptomeny cez tisice
faloSnych stranok a Al obsah

Bezpecnostni vyskumnici odhalili phishingovu kampan

FreeDrain, ktora od roku 2022 vyuziva vyse 38 000

subdomén na bezplatnych hostingovych sluzbach na
kradeZ kryptomien.

Trojsky kon v baliku PyPI

Vyskumnici zo spolo¢nosti SOCKET odhalili Skodlivy balik

PyPl s ndzvom discordpydebug, ktory bol prezentovany
ako nastroj na zaznamenavanie chyb pre vyvojarov
botov pre Discord.

Ruska APT28 zneuzivala
nedostatocne zabezpecené
IP kamery v SR na Spionaz

Autority kybernetickej bezpecnosti viacerych Statov
zverejnili analyzu aktivit ruskej Stdtom sponzorovanej
skupiny APT28, ktorej cielom bola Spionaz a narusenie
¢innosti Statov podporujucich Ukrajinu.



https://www.validin.com/blog/unmasking-crypto-phishing-websites-with-validin/
https://www.validin.com/blog/unmasking-crypto-phishing-websites-with-validin/
https://socket.dev/blog/malicious-pypi-package-targets-discord-developers-with-RAT
https://socket.dev/blog/malicious-pypi-package-targets-discord-developers-with-RAT
https://www.heise.de/en/news/Security-authorities-warn-of-Russian-espionage-with-IP-cameras-10392020.html
https://www.heise.de/en/news/Security-authorities-warn-of-Russian-espionage-with-IP-cameras-10392020.html
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RIESENE INCIDENTY
NA SLOVENSKU A Z NASEJ CINNOSTI

V ramci svojej beZznej ¢innosti CSIRT.SK v mesiaci maj riesil typicky najma phishingové kampane
zasahujuce jeho konstituenciu. Vyskytli sa tieZz pripady kompromitovanych e-mailovych uctov
zamestnancov verejnych institucii, z ktorych Utocnici rozposielali phishingové e-maily na dalsie
organizacie v konstituencii CSIRT.SK.

CSIRT.SK prijal hldsenie podvodne] telefonickej a e-mailovej komunikacie. Nahlasovatela
kontaktovala telefonicky Zena s ruskym/ukrajinskym prizvukom z slovenského cisla a tvrdila mu,
Ze ma narok na vyplatenie 9500€. O niekolko dni ho kontaktovala ind osoba s podobnym
prizvukom, a nasledne aj formou e-mailovej komunikacie z gmailovej adresy (Udajne z firmy
,Kriptosit”). E-mail obsahoval odkaz na stiahnutie. Gmail spravne vyhodnotil tuto spravu ako
phishing a zaradil ju do spamu. Vzorku e-mailu, resp. dany pripad sme po analyze vyhodnotili
ako urcity druh ransomwaru, ktory po stiahnuti nainstaluje nastroj na ovlddanie vzdialenej
plochy a Utocnik tak mozZe prevziat kontrolu nad zariadenim obete. Nasledne mdze vyZzadovat
vykupné za odblokovanie pristupu k zariadeniu. Oznamovatelovi sme poskytli odporucania aké
nevyhnutné kroky je potrebné vykonat v réznych pripadoch interakcie s takymto obsahom.

V maji sa odohral tiez medializovany incident tykajuci sa nedostupnosti sluzieb ZSSK.
Monitorovaci systém CSIRT.SK zaregistroval cca 3-hodinovy vypadok portalu ZSSK. Poskytovatel
sluzby v ramci nadviazanej komunikacie informoval CSIRT.SK, Ze sa jednalo o prevadzkovy
incident zapri¢ineny vypadkom technologickych zariadeni v sprave Zelezni¢nych telekomunikacii
a Zelezni¢nej spoloénosti Slovensko. Sluzby boli obnovené cca 4 hodiny po vypadku do plnej
funkénosti.

Vypadok sluzieb zapric¢ineny skuto¢nym kybernetickym Utokom zaznamenali v mdji viaceré
Statne organizacie. Rozsiahly DDoS Utok mal netradi¢nt formu velkého mnozstva odosielanych
e-mailov z botnetu, pricom falSoval identitu cielovych organizacii (e-mail bombing). Tento bol
nasledne zamedzeny zo strany organizacii pravidlom kontrolujicim SPF zaznam.

CSIRT.SK sa v maji zaoberal tieZ pritomnostou podozrivych aplikacii na koncovych zariadeniach
organizacie v jeho konstituencii. VyZiadali sme si vzorku Skodlivého obsahu a poskytli vyZiadané
odporucania, akym spdsobom odobrat vzorku infikovaného suboru ,na dialku®, pokial je dany
pouzivatel na vzdialenej lokalite.

Bezpelnostny monitoring CSIRT.SK zaregistroval pritomnost modifikovanych registrov na
pracovnej stanici tej istej organizacie. Pri kazdom prihlaseni pouzivatela sa automaticky spustal
neznamy skript. Tento sa pripajal na podozrivi URL. Organizdcia vykonala odporucéané opatrenia
a poskytla vzorky. Poskytnuté sibory sme podrobili malvérovej analyze a vysledky poskytli
zasiahnutej organizacii s informaciami a odporucaniami k uz dohodnutému procesu reinstalacie.
Sucasne sme odporucili preventivne skontrolovat z logov aktivitu daného stroja/konta, Ci
nedoslo k uniku dat, pripadne obdobnej nezvylajnej aktivite.
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Vramci svojej proaktivnej cCinnosti jednotka CSIRT.SK vykondva pravidelné skenovanie
a overovanie zranitelnosti v sluzbach a zariadeniach IT infrastruktdr organizacii vo svojej
konstituencii, ktoré su vystavené do internetu. VyuZiva k tomu platformu Achilles, ktord sama
vyvija a prevadzkuje. Systém Achilles slUZi tiez na monitoring dostupnosti webovych domén,

ktord monitoruje modul Domino.

V maji CSIRT.SK ploSne varoval svoju konstituenciu ohfadom aktivheho zneuZzivania slabo
zabezpeclenych IP kamier ruskou S§tdtom sponzorovanou skupinou APT28. Podla reportu
americkej agentury CISA sa jednalo aj o kamery v kybernetickom priestore Slovenskej republiky.
Utok cieli nielen na kamery priamo pristupné na internete, ale aj na kamery nepriamo dostupné
prostrednictvom nespravne nakonfigurovanych routerov, firewallov a média serverov. Utoénici
zneuzivaju pristup ku kameram na Spionaz a sledovanie verejnych priestranstiev, obzvlast v
spojeni s prepravou (letiskd, Zelezni¢né stanice, pristavy a pod) alebo pohrani¢nymi oblastami.
Okrem zaslania varovania sme sucasne spustili skenovanie otvorenych portov na organizacie v
nasej konstituencii.

Jednotka CSIRT.SK informovala zasiahnuté organizacie o potencidlne kompromitovanych
pouzivatelskych kontach. Jednalo sa o uniknuté Udaje z databdzy HIBP, ktord bola v maji
obohatend o nové data. V tejto sUvislosti sme organizacie poziadali, aby predmetnd informaciu
presetrili a vykonali opatrenia nevyhnutné pre mitigdciu potencidlnej kompromitacie.

CSIRT.SK v ramci preventivnych cCinnosti organizuje aj vzdeldvanie v oblasti kybernetickej
bezpecnosti pre zamestnancov organizacii verejnej a Statnej spravy, ako aj pre Studentov
strednych $kdl. V mdji jednotka prezentovala rozne témy z oblasti kybernetickej bezpecnosti pre
$tudentov SOS automobilovej, SOS Ostrovského a SOS beauty sluzieb v Kosiciach, Obchodnej
akadémie a Strednej zdravotnickej Skoly v Povazskej Bystrici, Strednej zdravotnickej Skoly v Nitre,
SOS obchodu a sluzieb v Sobranciach a Gymnézia Komenského 32 v TrebiSove.

Clenovia timu CSIRT.SK sa zU¢astnili na medzinarodnej konferencii 74th TF-CSIRT meeting v Oslo
pod zastitou organizacie TF-CSIRT, kde si prevzali dokument k Uspesnej medzinarodnej
certifikacii VJ CSIRT ,SIM3 Trusted introducer — certified”.

V] CSIRT poskytuje tieZ Skolenia a cvienia pre svoju konstituenciu v rdmci vycvikového strediska
Kyberaréna.

Ziskavanie informacii - (phishing, social engineering, ...) _ 92
Neopravneny pristup k informaciam/Unik informacii - 28
Skodiivy kod [J9

Ostatné 8

Zranitelnost 6
Medostupnost (DoS, DDa5, ...) 4
Podvod, sprenevera I4
MeZiaduci obsah (defacement, spam, ...) I 3
Pokus o prienik IZ
Prienik do systému IZ

Botnet I 1
0 20 40 60 80 100


https://haveibeenpwned.com/
https://csirt.sk/posts/2405.html
https://csirt.sk/posts/2405.html
https://kyberarena.csirt.sk/
https://kyberarena.csirt.sk/
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VYZNAMNE UDALOSTI VO SVETE

Skype v maji skondil

Spolo¢nost MICROSOFT 5. mdja 2025 po 14 rokoch fungovania
oficidlne ukoncila prevadzku komunikacnej platformy SKYPE, ktora
bola nahradena aplikdciou MS TEAMS. PouZivatelia platformy mali
od februdra 2025 60 dni na migraciu dat do prostredia MS Teams a
pocas tohto obdobia bolo mozné komunikovat medzi platformami
navzajom.

Supply chain Utok prostrednictvom
kompromitovanych modulov
redakéného systému Magento

V aprili 2025 Utocnici kompromitovali stovky e-shopov beZiacich na
platforme Magento. Aktivovali Skodlivy kod vliozeny do 21 rozSireni
od vyvojarov Tigren, Ameetanshi a MGS. Tieto backdoory boli do
rozsireni implantované uz v roku 2019, no aktivované boli az po
Siestich rokoch, ¢o utocnikom umoZnilo ziskat plnd kontrolu nad
napadnutymi servermi. lde o formu supply chain Gtoku. Sansec
zaroven identifikoval aj podozrivi verziu rozSirenia Weltpixel
GoogleTagManager, hoci nie je jasné, ¢i bola kompromitacia na
strane vyvojara alebo konkrétneho webu. Prevddzkovatelia online
obchodov na baze redakéného systému MAGENTO by mali overit i
nepouzivaju uvedené pluginy. V pripade, Ze ano, odinstalovat ich,
vykonat kontrolu integrity CMS, preventivnu zmenu hesiel a
kryptografického materialu.

Phishingova kampan FreeDrain kradne
kryptomeny cez tisice falosSnych
stranok a Al obsah

Bezpecnostni vyskumnici odhalili phishingovd kampan FreeDrain,
ktora od roku 2022 vyuZiva vySe 38 000 subdomeén na bezplatnych
hostingovych sluzbach na kradeZ kryptomien. Falo$né stranky
napodobriuju legitimne penazenky a cez SEO manipulaciu lakaju
obete na zadanie seed frazy, ¢im utocnici ziskaju pristup k ich
kryptomendam. Kampan vyuZiva aj generativnu Al na tvorbu obsahu.
Clanok obsahuje Indikatory kompromitécie (10C).



https://www.microsoft.com/en-us/microsoft-365/blog/2025/02/28/the-next-chapter-moving-from-skype-to-microsoft-teams/
https://www.microsoft.com/en-us/microsoft-365/blog/2025/02/28/the-next-chapter-moving-from-skype-to-microsoft-teams/
https://sansec.io/research/license-backdoor
https://sansec.io/research/license-backdoor
https://www.validin.com/blog/unmasking-crypto-phishing-websites-with-validin/
https://www.bitdefender.com/en-us/blog/labs/weaponizing-facebook-ads-inside-the-multi-stage-malware-campaign-exploiting-cryptocurrency-brands
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Trojsky koén v PyPI baliku

Vyskumnici zo spolo¢nosti SOCKET odhalili Skodlivy balik PyPl s
nazvom discordpydebug, ktory bol prezentovany ako nastroj na
zaznamenavanie chyb pre vyvojarov Discord botov. V skutocnosti
vsak obsahoval plne funkény vzdialeny pristupovy tréjsky kon (RAT),
ktory umoznioval Utocnikom vykonavat prikazy na napadnutych
systémoch a exfiltrovat Udaje. Balik bol nahrany 21. marca 2022 a
dosiahol viac ako 11 000 stiahnuti, ¢im ohrozil tisice vyvojarskych
systémov. Uto&nici zneuzili déveru vyvojarov v open-source
komunite a nedostatocné bezpecnostné kontroly na PyPI, pricom sa
vydavali za uzitocnych ¢lenov komunity a propagovali tento balik ako
nastroj na ladenie chyb. Clanok obsahuje indikdtory kompromitacie
(10C) a taktiky, techniky a postupy (TTP).

Cinska skupina CHAYA 004 zneuZiva kriticku
zero-day zranitelnost v SAP NetWeaver

Bezpecnostni vyskumnici z FORESCOUT VEDERE LABS pripisuju
nedavne Utoky zamerané na zneuZitie kritickej zranitelnosti v SAP
NETWEAVER ¢&inskej skupine CHAYA_004. Utoky boli vedené z IP
adries so self-signed certifikatom napodobriujucim Cloudflare, ktoré
patrili prevazne ¢inskym poskytovatefom, a v rdmci Utokov bol
pouZzity reverzny shell SUPERSHELL vyvinuty ¢inskymi aktérmi. CVE-
2025-31324 bolo mozné zneuzit na nahratie lubovolnych suborov a
ziskanie Uplnej kontroly nad zariadenim. Podla vyskumnikov z
MADIANT bola zranitelnost zneuzivana ako zero-day minimalne od
polovice marca 2025 a honeypot spolo¢nosti ONAPSIS zachytil prvé
pokusy o jej zneuzitie uz 10. februara 2025. SHADOWSERVER
identifikoval viacero kompromitovanych instancii po celom svete.
Clanky obsahuju Indikatory kompromitécie (IOC).

OCTK rozlozili botnet, ktory bol zakladom
proxy sluzieb 5SOCKS a ANYPROXY

W _cperation s,
- Organy cinné v trestnom konani v spolupraci s bezpecnostnymi
il vyskumnikmi v ramci medzinarodnej akcie OPERATION
BEsciccied o MOONLANDER rozloZili botnet, ktory tvoril zaklad rezidenénych
proxy sluzieb 5SOCKS a ANYPROXY. V ramci operacie Ministerstvo
spravodlivosti USA obzZalovalo Styroch prevadzkovatelov uvedenych
platforiem, troch ruskej a jedného kazasSskej narodnosti. Platformy
boli v prevadzke u? od roku 2004. Clanok od LUMEN obsahuje aj
indikatory kompromitacie (I0C).



https://socket.dev/blog/malicious-pypi-package-targets-discord-developers-with-RAT
https://socket.dev/blog/malicious-pypi-package-targets-discord-developers-with-RAT
http://www.forescout.com/blog/threat-analysis-sap-vulnerability-exploited-in-the-wild-by-chinese-threat-actor/
https://onapsis.com/blog/active-exploitation-of-sap-vulnerability-cve-2025-31324/
https://onapsis.com/blog/active-exploitation-of-sap-vulnerability-cve-2025-31324/
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Spoloc¢nost Microsoft ukonci poskytovanie
technickej podpory operacného systému
WINDOWS 10

== W"‘]dOWS 10 14. oktdbra 2(32? MICRQSOFT ukonci poskytovanive telchnicl'<ei
podpory operacného systému WINDOWS 10. Spolo¢nost v tejto
2015 - 2025 suvislosti upustila od zameru, ze sUéaspe ukon¢i aj podporu
MICROSOFT 365 pre Windows 10 a predlZila ju o 3 dalSie roky.
Napriek tomuto Ustretovému kroku vyrobca odporuca migraciu na
Windows 11. Podla globdlnych ukazovatelov sluzby STATCOUNTER
ma Windows 10 napriek bliziacemu sa datumu ukoncenia podpory
stale 52-percentné zastupenie. VJ CSIRT na to upozorfiuje v ramci
pravidelného vydavania prehladu kritickych zranitelnosti.

ENISA spustila eurdpsku databazu
bezpecnostnych zranitelnosti

Eurdpska agentura pre kybernetickl bezpecnost (ENISA) oficidlne * *
spustila Eurdpsku databdzu zranitelnosti (EUVD), ktora je kiu¢ovym * *
nastrojom na posilnenie kybernetickej bezpe&nosti v rdmci EU. Tato

iniciativa vychadza z poziadaviek smernice NIS2 a poskytuje *

x
centralizovany pristup k spolahlivym a praktickym informaciam o * en’sa -

zranitelnostiach v oblasti IT, OT a loT systémov, vratane Gdajov o ich

zneuZivani a odporucanych opatreniach na zmiernenie rizik. EUROPEAN
Databaza ponuka tri hlavné prehlady: kritické zranitelnosti, * > { UNION AGENCY
zneuzivané zranitelhosti a zranitefnosti koordinované v ramci EU. * > { FORCYBERSECURITY

Cielom EUVD je zvysit transparentnost a efektivitu v oblasti spravy
zranitelnosti, ¢im podporuje kybernetickl odolnost verejného aj
sukromného sektora v EU.

Ransomvérové a APT skupiny aktivne zneuzivaju
zranitelnosti v SAP NetWeaver

Bezpecnostni vyskumnici v ramci analyzy Utokov zameriavajlcich sa
na zneuzitie zranitefnosti v SAP NetWeaver zacinaju vykonavat
atribUciu Utokov. ReliaQuest zachytila zapojenie ransomvérovych
skupin RansomEXX a BianLian, ktoré webshelly zneuzili na Sirenie
malvéru. RansomEXX Siril backdoor PIPEMAGIC, ktory zneuZziva
zranitelnost CVE-2025-29824 v komponente Windows CLFS.
Forescout zaznamenal Utoky asociované s cinskou skupinou
CHAYA 004 a EclecticlQ utoky asociuje s aktivitami viacerych
¢inskych APT skupin. Poukazuje to na zdvaznost uvedenych
zranitelnosti a narastajuci zaujem réznych typov Utocnikov o
zneuzitie zranitelnosti. Clanky obsahuju indikatory kompromitacie
(10C).



https://support.microsoft.com/en-us/office/what-windows-end-of-support-means-for-office-and-microsoft-365-34e28be4-1e4f-4928-b210-3f45d8215595#ID0EBH=Microsoft_365&id0ebh=microsoft_365
https://support.microsoft.com/en-us/office/what-windows-end-of-support-means-for-office-and-microsoft-365-34e28be4-1e4f-4928-b210-3f45d8215595#ID0EBH=Microsoft_365&id0ebh=microsoft_365
https://csirt.sk/mesacny-prehlad-kritickych-a-zavaznych-softverovych-zranitelnosti.html
https://www.securityweek.com/eu-cybersecurity-agency-enisa-launches-european-vulnerability-database/
https://www.securityweek.com/eu-cybersecurity-agency-enisa-launches-european-vulnerability-database/
https://reliaquest.com/blog/threat-spotlight-reliaquest-uncovers-vulnerability-behind-sap-netweaver-compromise/
https://reliaquest.com/blog/threat-spotlight-reliaquest-uncovers-vulnerability-behind-sap-netweaver-compromise/
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APT28 zneuziva zranitelnosti webmailovych
platforiem na cielenu kyberspionaz
vladnych e-mailovych serverov

Ruska Statom sponzorovana skupina APT28 (zndma aj ako Fancy
Bear) vyuZila zranitelnost typu zero-day v systéme MDaemon na
vykonanie kyberSpiondzneho utoku proti vladnym webmailovym
serverom. Tento Utok, oznaceny ako Operation RoundPress, zahfnal
zneuZzitie zranitelnosti typu XSS v réznych webmailovych platformach
vratane MDaemon, Horde, Roundcube a Zimbra. Cielom Utoku bolo
ziskanie citlivych Gdajov z konkrétnych e-mailovych uétov. Utoénici
vyuzili zranitelnost v MDaemon oznacenu ako CVE-2024-11182,
ktora bola opravena az v novembri 2024. Uspedné zneuZitie tejto
zranitelnosti umoznilo spustenie Skodlivého JavaScriptového kodu
nazvaného SpyPress, ktory mal schopnost kradnut prihlasovacie
Udaje a e-maily obet.

Utoé€nici $iria malvér prostrednictvom
trojanizovanej verzie aplikacie KeePass

Bezpelnostni vyskumnici zo spolo¢nosti WITHSECURE zverejnili
informacie o malwaretisement kampani, v rdmci ktorej Utocnici
zneuzivali trojanizované verzie manazéra hesiel KEEPASS na
inStalaciu Cobalt Strike, exfiltraciu citlivych Udajov a nasadenie
ransomveru. Skodlivé inStalatory utocnici promovali
prostrednictvom rekldm na portali Bing. Uto&nici zmodifikovali open-
source kéd aplikacie, ktory doplnili o Skodlivé funkcie Keeloader,
pricom bola zachovana pévodna funkcionalita produktu. Vyskumnici
aktivitu atribuuju hackerskej skupine UNC4696, ktorej aktivity su
asociované aj s ransomvérom BLACKAT a ALPHV. Incident poukazuje
na mimoriadne nebezpecenstvo zneuZitia platenych reklam, ktorymi
mozno Skodlivé produkty dostat na popredné vysledky internetovych
vyhladdvacov. PouZivatelia by produkty mali vidy stahovat len z
oficialnych webovych stranok vyrobcov.

Ransomvérova skupina VanHelsing zverejnila
zdrojovy kdd cCasti svojich nastrojov

Ransomware-as-a-service skupina VanHelsing zverejnila zdrojovy
kod affiliate panela, leakpage a buildera pre Sifrovace pre Windows.
Vzhladom na to, Ze sa jeden zo starych ¢lenov skupiny snazil o ich
predaj na hackerskom fore RAMP, skupina sa rozhodla pre ich
zverejnenie. VanHelsing je aktivha od marca 2025 a vyuziva Sifrovace
pre platformy Linux, BSD, ARM a ESXi. Bezpecnostni vyskumnici sa
pustili do analyzy zverejneného kdédu, ktord mdze viest k dalsim
zisteniam o infrastruktire a moduse operandi skupiny.



https://www.welivesecurity.com/en/eset-research/operation-roundpress/
https://www.welivesecurity.com/en/eset-research/operation-roundpress/
https://labs.withsecure.com/content/dam/labs/docs/W_Intel_Research_KeePass_Trojanised_Malware_Campaign.pdf
https://www.bleepingcomputer.com/news/security/vanhelsing-ransomware-builder-leaked-on-hacking-forum/
https://www.bleepingcomputer.com/news/security/vanhelsing-ransomware-builder-leaked-on-hacking-forum/
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Ruska skupina APT28 zneuzivala nedostatocne
zabezpecené IP kamery v SR na Spionaz

Autority kybernetickej bezpecnosti Statov zverejnili analyzu aktivit
ruskej Statom sponzorovanej skupiny APT28, ktorych ciefom bola
SpiondZ a narusenie Cinnosti Statov podporujucich Ukrajinu. Analyza
skima aktivity od roku 2022, cielené spear-phishingové kampane,
zneuZivané zranitelnosti, nastroje a malvér. Specifikom je ¢ast
venovana Spiondzi prostrednictvom |P_kamier na Ukrajine a
pohrani¢nych oblastiach. V tejto suvislosti su Specificky spominané
kamery na strategickych miestach v SR. VJ CSIRT preverila IP kamery
a RTSP servery v ramci svojej konstituencie a rozposlala adresné
varovania.

Zasah proti kyberkriminalite na darknete

Europol, policia a spolocnosti pdsobiace v oblasti kybernetickej
bezpelnosti v rdmci medzinarodnej akcie zaistili vyse 2300 domén
asociovanych s ¢innostou malware-as-a-service sluzby LUMMA, ¢im
zasiahli podstatnu cast infrastruktury utocnikov. Zaistenie domén
Utoénikom znemozfiuje pristup do riadiaceho panelu a OCTK mézu
na zaklade monitoringu komunikacie zo sinkholovanych domén
identifikovat kompromitované zariadenia. FBI a CISA zverejnili aj
analyzu obsahujucu indikdtory kompromitacie (IOC) a techniky,
taktiky a procedury (TTP). VJ CSIRT preverila korelaciu v ramci
platformy MISP (Malware Information Sharing Platform)
s evidovanymi kybernetickymi bezpe¢nostnymi incidentmi.



https://www.heise.de/en/news/Security-authorities-warn-of-Russian-espionage-with-IP-cameras-10392020.html
https://media.defense.gov/2025/May/21/2003719846/-1/-1/0/CSA_RUSSIAN_GRU_TARGET_LOGISTICS.PDF
https://www.justice.gov/opa/pr/law-enforcement-seize-record-amounts-illegal-drugs-firearms-and-drug-trafficking-proceeds
https://www.justice.gov/opa/pr/law-enforcement-seize-record-amounts-illegal-drugs-firearms-and-drug-trafficking-proceeds
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e Skupina LockBit, zndma svojimi ransomvérovymi ttokmi, utrpela bezpeénostny incident,
ked jej administratorské panely na darkwebe boli zneuZité a nahradené spravou s
odkazom na stiahnutie databazy MySQL.

e Vyskumnici zo spolo¢nosti SOCKET identifikovali 3 Skodlivé NPM balicky, ktoré cielia na
pouzivatelov Al vyvojarskeho editora CURSOR pre zariadenia s Apple macOS.

e Spolo¢nost Google zaviedla novu funkcionalitu webovych prehliadacov na baze
Chromium, ktora na zariadeniach s operacnym systémom Windows minimalizuje rizika
vyplyvajuce zo spustenia prehliadaca s opravneniami administratora.

e \/yvojari anonymnej siete TOR predstavili experimentalny nastroj ONIUX, ktory slizi na
anonymizaciu sietovej prevadzky [ubovolnych aplikacii a skriptov na operacnych
systémoch Linux.

e \yvojari komunikacnej aplikacie SIGNAL vydali aktualizaciu svojho produktu, ktora
aktivne blokuje vytvaranie screenshotov aplikacie Al sluzbou Microsoft RECALL.

e Bezpelnostni vyskumnici z DATADOG varuju pred utokmi na verejne dostupné REDIS
servery, ktoré utocnici infikuju r6znymi formami malvéru, pricom ich primarnym ciefom
je tazba kryptomien.

e YouTuber a bezpecnostni vyskumnici z G DATA odhalili, Ze oficidlny softvér inskych
tlaciarni PROCOLORED uz vySe pol roka Siri malvér.
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https://www.bleepingcomputer.com/news/security/lockbit-ransomware-gang-hacked-victim-negotiations-exposed/
http://lockbitapyx2kr5b7ma7qn6ziwqgbrij2czhcbojuxmgnwpkgv2yx2yd[.]onion/
https://socket.dev/blog/malicious-npm-packages-hijack-cursor-editor-on-macos
https://chromium-review.googlesource.com/c/chromium/src/+/6515318
https://chromium-review.googlesource.com/c/chromium/src/+/6515318
https://blog.torproject.org/introducing-oniux-tor-isolation-using-linux-namespaces/
https://signal.org/blog/signal-doesnt-recall/
https://securitylabs.datadoghq.com/articles/redisraider-weaponizing-misconfigured-redis/
https://securitylabs.datadoghq.com/articles/redisraider-weaponizing-misconfigured-redis/
https://www.gdatasoftware.com/blog/2025/05/38200-printer-infected-software-downloads
https://www.gdatasoftware.com/blog/2025/05/38200-printer-infected-software-downloads
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rrappe

Zranitelnosti
Frappe Framework

Strucny prehlad pythonovského frameworku Frappe,
ktory vykonali vyskumnici CSIRT.SK, odhalil mnozstvo
zranitelnosti umoZniujucich dtoénikom vykonavat
rézne druhy uUtokov. V zdkladni kédu sa moze
nachddzat mnoZstvo dalsSich chyb, ktoré len ¢akaju na
objavenie.

Kéd vSetkych ukazok zneuzitia zranitelnosti je k
dispozicii v repozitari GitHub.

=:RARTINET

Kriticka zero-day zranitelhost
v produktoch od Fortinet

Spolo¢nost Fortinet vydala bezpeclnostné
aktualizacie, ktoré opravuju kriticki  zero-day
zranitelnost v produktoch FortiVoice, FortiMail,
FortiNDR, FortiRecorder a FortiCamera. Zranitelost
CVE-2023-32756 mozZno zneuZit na vzdialené
vykonanie kédu a ziskanie Uplnej kontroly nad
systémom. Zranitelnost je aktivne zneuzivana v ramci
utokov na telefonne systémy FortiVoice.
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ivanti

Aktivne zneuzivané zranitelnosti
v produktoch lvanti EPMM a Neurons
for ITSM

Spolo¢nost Ivanti vydala bezpeénostné aktualizacie pre
kritickU zranitelnost produktu Neurons for ITSM a dve
aktivne zneuzivané zranitelnosti v Endpoint Manager
Mobile (EPMM). Zranitelnosti s identifikdtormi CVE-
2025-22462, CVE-2025-4427 a CVE-2025-4427 mozno
zneuZzit na ziskanie neopravneného pristupu k citlivym
Udajom, vzdialené vykonanie kodu a ziskanie Uplnej
kontroly nad systémom.

Aklbana

Kriticka zranitelnost vo vizualizacnej
platforme Kibana

Spolocnost Elastic vydala bezpecnostné aktualizacie
svojej vizualizacnej platformy Kibana, ktoré opravuju
kritickd zranitelnost. CVE-2025-25014 by vzdialeny
autentifikovany Uto¢nik mohol zneuzit na vzdialené
vykonanie kodu a ziskanie Uplnej kontroly nad
systémom.


https://csirt.sk/posts/2370.html
https://csirt.sk/posts/2361.html
https://csirt.sk/posts/2361.html
https://csirt.sk/posts/2359.html
https://csirt.sk/posts/2356.html
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NIy
CISCO.

Kriticka zranitelhost v bezdrétovych
kontroléroch Cisco

Spolo¢nost Cisco vydala bezpecnostné aktualizacie
pre svoje bezdrotové kontroléry s operacnym
systémom Cisco 10S XE, ktoré opravuju kriticku
zranitelnost. CVE-2025-20188 by vzdialeny utocnik
mohol zneuZit na nahratie suborov, vzdialené
vykonanie prikazov s opravneniami pouzivatela root
a ziskanie Uplnej kontroly nad systémom.

UWCLITIN

Zranitelnost webového
manazmentového nastroja Webmin

Vyvojari webového ovladacieho panelu pre vzdialeny
manazment serverov Webmin vydali aktualizaciu svojho
produktu, ktord opravuje vysoko zavaznu zranitelnost.
CVE-2025-2774 by vzdialeny autentifikovany utocnik
mohol zneuZit na eskaldciu privilégii, vykonanie
[ubovolného kédu a ziskanie Uplnej kontroly nad
systémom.
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Kriticka zranitelnost v nastroji pre
manazment ovladacov ASUS DriverHub

Spolo¢nost  Spolo¢nost ASUS vydala bezpecnostné
aktualizacie svojho nastroja pre manazment ovladacov
ASUS DriverHub, ktoré opravuju dve zranitelnosti, z
¢oho jedna je oznacend ako kritickd. Vzdialeny
neautentifikovany Utocnik by zretazenim zranitelnosti s
identifikdtormi CVE-2025-3462 a CVE-2025-3463
mohol vzdialene vykonat Skodlivy kéd a sposobit Uplné
narusenie dovernosti, integrity a dostupnosti systému.

(.,
UniFi

Kriticka zranitelnost
v IP kamerdach Ubiquiti UniFi Protect

Spolo¢nost Ubiquiti vydala bezpecnostné aktualizacie
pre svoje IP kamery UniFi Protect, ktoré opravuju
kritickd zranitelnost. Zranitelnost s identifikatorom
CVE-2025-23123 moZno zneuzit na vykonanie
Skodlivého kodu a ziskanie Uplnej kontroly nad
systémom.


https://csirt.sk/posts/2354.html
https://csirt.sk/posts/2351.html
https://csirt.sk/posts/2348.html
https://csirt.sk/posts/2343.html
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®
SAP NetWeaver®

Dalgia aktivne zneuzivana
zranitelnost SAP NetWeaver

Spoloénost SAP vydala bezpeénostné aktualizacie pre
opravu dalsej kritickej zranitelnosti s identifikdtorom
CVE-2025-42999, ktord je aktivne zneuzivand v ramci
Utokov suvisiacich so zneuzitim CVE-2025-31324.

®
SAP NetWeaver®

Aktivne zneuzivana zranitelnost
v SAP NetWeaver

Spolo¢nost SAP vydala bezpecnostné aktualizacie
svojho aplikacného servera SAP NetWeaver, ktoré
opravuju kritickd  zranitelnost. CVE-2025-31324
mozno zneuZzit na nahratie sUborov, vzdialené
vykonanie koédu a ziskanie Uplnej kontroly nad
systémom. Zranitelnost je v sucasnosti aktivne
zneuzivana utocnikmi na prienik do zranitelnych
systémov.
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Craftcms

Aktivhe zneuzivané kritické
zranitelnosti v Craft CMS

Vyvojari redakéného systému Craft CMS vydali
bezpecnostné aktualizacie, ktoré opravuju dve aktivne
zneuzivané kritické zranitelnosti. Kritické zranitelnosti
s oznacenim CVE-2025-32432 a CVE-2024-58136 by
vzdialeny neautentifikovany Uto¢nik mohol zneuzit na
vzdialené vykonanie kédu a ziskanie Uplnej kontroly
nad systémom.


https://csirt.sk/posts/2341.html
https://csirt.sk/posts/2325.html
https://csirt.sk/posts/2327.html
https://csirt.sk/posts/2325.html
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VJ CSIRT pravidelne vyddva mesacny prehlad kritickych zranitelnosti.

https://csirt.sk/posts/2408.html
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https://csirt.sk/mesacny-prehlad-kritickych-a-zavaznych-softverovych-zranitelnosti.html
https://csirt.sk/posts/2408.html

