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Ako mi (mojej institucii) Ares pomoéze?

Ministerstvo investicii, regiondlneho rozvoja informatizacie Slovenskej republiky (MIRRI)
prostrednictvom VIadnej jednotky CSIRT (VJ CSIRT) poskytuje svojej konStituencii sluzbu
hodnotenia zranitelnosti formou penetracného testu. Vysledkom penetraéného testovania je
ucelena sprava (report), ktorej obsahom je zoznam objavenych zranitelnosti testovaného
systému. Tieto zranitelnosti su kategorizované podla ich zdvaznosti (nizka, stredna, vysoka
alebo kritickd) a pravdepodobnosti ich zneuZitia (nizka, strednd alebo vysokd). Ku kaZzdej
zranitefnosti nalezi popis, Specifikdcia miesta vyskytu, priklad moZného zneuzitia
a odporucané opatrenia na jej odstranenie alebo zniZenie rizika jej zneuZitia. S touto spravou
dalej pracuju vyvojari systému a jednotlivé zranitelnosti odstranuji. Je mozné vykonat aj
opatovné testovanie. V takom pripade kontrolujeme, ¢i su uz najdené zranitelnosti opravené,
a ¢i pri ich odstranovani neboli zavedené nové. Pre optimalny vysledok treba odporucania VI

CSIRT vidy implementovat bezodkladne.

Rozdiel medzi penetracnym testovanim a vyhladavanim
zranitelnosti (skenovanim)

Velmi ¢asto sa mozZete stretnit so zamenou tychto pojmov.

Vyhladdavanie zranitelnosti (skenovanim) trva od niekolkych hodin do niekolkych dni aje
vykonavané automatizovane nastrojom na to ur¢enym (napr. Nessus, OpenVAS, Artemis alebo
tzv. Vulnerability Assesment modul vramci XDR rieSenia). Odhali vybrané zranitelnosti
systému, priCom sa opiera o hlavicky stranok, verzie softvéru alebo prednastavené odpovede
softvéru. Nedokaze identifikovat chyby v biznis logike, ani neodhali slabé, ale lahko zneuZitelné
miesta v aplikacii. Takuto formu testovanie ponuka VJ CSIRT vramci svojej konstituencie

bezplatne v ramci sluzby Achilles.

Penetracné testovanie trva v zavislosti od dohodnutého rozsahu od niekolkych tyZzdriov
po niekolko mesiacov a jeho Ulohou je prekondvat bezpecnostné mechanizmy na odhalenie
zranitelnych miest v ramci infrastruktary a aplikacii. Identifikuje aj také zranitelnosti, ktoré nie
je moZné identifikovat automatizovanym nastrojom v ramci vyhladdvania zranitelnosti. Je to

teda dIhsi, ale preciznejsi proces.
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Penetracné testovanie ako sluzba od VJ CSIRT

VJ CSIRT poskytuje bezodplatne svojej konstituencii sluzbu hodnotenia zranitelnosti formou
penetrac¢ného testu podla dostupnych kapacit. Na vyjadrenie zdujmu o tuto sluzbu je potrebné
zaslat dopyt na podmienky poskytnutia penetracného testovania oficidlne na adresu
ares@csirt.sk (kvoli kapacitnym obmedzeniam) aspon 4 mesiace pred Vami planovanym

terminom penetracného testovania.

Podmienkou vykonania penetracného testovania je uzatvorenie pisomnej dohody
o penetraénom testovani medzi MIRRI a Vasou organizaciou, v ktorej sa blizSie dohodne najma
predmet testovania a podmienky vykonu testovania, a nasledne podanie zavaznej Ziadosti
o vykon penetracného testovania. Zapojenim sa do sluzby Ares a vykonom penetracného
testovania ziskavate podklad pre zabezpecenie suladu s vybranymi poziadavkami, najma
v oblasti hodnotenia zranitelnosti, bezpecnostnych aktualizacii a auditu/kontrolnych ¢innosti,
vyplyvajlci predovsetkym zo Zakona ¢. 95/2019 Z. z. o informacnych technolégiach vo verejne;j
sprave v platnom zneni ajeho vykonavajucich predpisov aZikona ¢. 69/2018 Z. z. o

kybernetickej bezpecnosti.

VI CSIRT sa v ramci sluzby Ares zameriava najma na penetracné testovanie webovych aplikacii
metddou white-box. Pri tomto druhu penetraéného testu sa jednd o testovanie zranitelnosti
s pristupom ku zdrojovému kddu. Zdrojovy kéd spolu s pouzivatelskymi Uctami so vSetkymi
rolami, ktorych opravnenia st sucastou testov, je nutné poskytnut pred vykonanim samotného

penetracného testu.




