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1.0OPERACNE SYSTEMY MICROSOFT WINDOWS

Spolo¢nost Microsoft opravila v mesiaci jun 4 kritické a 40 vysoko zavazinych zranitelnosti v
operacnych systémoch Windows.

Kritickd zranitelnost CVE-2025-29828 sa nachadza v komponente Windows Schannel (Windows
Cryptographic Services) a suvisi s nevhodnou spravou pamadte. Zranitelnost umoznuje vzdialené
vykonanie kddu. Neautentifikovany uto¢nik potrebuje pre zneuZitie zranitelnosti zaslat serveru,
ktory prijima spojenia TLS, velké mnoZstvo poZiadaviek typu ClientHello.

Kritickd zranitelnost s identifikdtorom CVE-2025-32710 v komponente Windows Remote
Desktop Services spociva v pouZiti dealokovaného miesta v pamati. To umoZhuje
neautorizovanému utoc¢nikovi vzdialené vykonanie kédu. Pre Uspesné zneuZitie zranitelnosti
potrebuje Utoc¢nik vykonat pokusy o pripojenie k systému v roli Remote Desktop Gateway a
vyhrat subeh procesov.

Zranitelnost CVE-2025-33070 v komponente Windows Netlogon suvisi s pouZitim
neinicializovanych zdrojov. Neautorizovanému vzdialenému Uto¢nikovi umozfiuje eskalovat
svoje opravnenia na zranitefnom systéme na urovert doménového administratora. Zranitefnost
mozno zneuzit zaslanim Specidlne upravenych autentifikatnych poZiadaviek na doménovy
kontrolér.

Kriticki zranitelnost CVE-2025-33071 v komponente Windows KDC Proxy Service (KPSSVC)
mdZe neautorizovany vzdialeny udto¢nik zneuzit na vzdialené vykonanie kédu. Zranitelnost
spociva v pouziti dealokovaného miesta v pamati a Utocnik na jej zneuzitie potrebuje vyhrat
subeh procesov.

Vysoko zavazné zranitelnosti CVE-2025-33064, CVE-2025-33066 a CVE-2025-33053 by vzdialeny
uto€nik mohol zneuZit na vzdialené vykonanie kédu a Uplné narusenie ddvernosti, integrity
a dostupnosti systému.

Ostatné zranitelnosti vysokej zavaznosti mozno zneuZit na eskaldciu privilégii, znepristupnenie
sluzby (DoS), ziskanie pristupu k citlivym informaciam a obidenie bezpecnostnych prvkov
a spoofingové utoky.
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ZRANITELNE SYSTEMY:

e Remote Desktop client for Windows Desktop

e Windows 10 for 32-bit Systems

e Windows 10 for x64-based Systems

e Windows 10 Version 1607 for 32-bit Systems

e Windows 10 Version 1607 for x64-based Systems

e Windows 10 Version 1809 for 32-bit Systems

e Windows 10 Version 1809 for x64-based Systems

e Windows 10 Version 21H2 for 32-bit Systems

e Windows 10 Version 21H2 for ARM64-based Systems
e Windows 10 Version 21H2 for x64-based Systems

e Windows 10 Version 22H2 for 32-bit Systems

e Windows 10 Version 22H2 for ARM64-based Systems
e Windows 10 Version 22H2 for x64-based Systems

e Windows 11 Version 22H2 for ARM64-based Systems
e Windows 11 Version 22H2 for x64-based Systems

e Windows 11 Version 23H2 for ARM64-based Systems
e Windows 11 Version 23H2 for x64-based Systems

e Windows 11 Version 24H2 for ARM64-based Systems
e Windows 11 Version 24H2 for x64-based Systems

e Windows App Client for Windows Desktop

e Windows Security App

e Windows Server 2016

e Windows Server 2016 (Server Core installation)

e Windows Server 2019

e Windows Server 2019 (Server Core installation)

e Windows Server 2022

e Windows Server 2022 (Server Core installation)

e Windows Server 2022, 23H2 Edition (Server Core installation)

e Windows Server 2025
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e Windows Server 2025 (Server Core installation)

ODPORUCANIA:

Odport&ame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém mozZno vyhladat na prvom z nizsie uvedenych odkazov
vloZenim identifikdtora zranitelnosti do vyhladdvania.

ZDROIJE:

e https://msrc.microsoft.com/update-guide/en-us

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-29828

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-32710

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-33070

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-33071

Koniec podpory pre Windows 10, starSie verzie Windows 11 a
Windows Server 2016

Spolo¢nost Microsoft tento rok planovane ukonci podporu pre vietky verzie Windows 10. Po
datume 14. oktébra 2025 uZ tieto produkty nebudl dostavat aktualizdcie zabezpecenia,
aktualizacie nesuvisiace so zabezpelenim, opravy chyb, technickd podporu a ani aktualizacie
technického obsahu online.

Pre Windows 11 Microsoft planovane ukonéi podporu pre v sucasnosti podporované verzie
nasledovne:

22H2 Enterprise a Education: podpora skonci 14. oktdbra 2025.
23H2 Home a Pro: Podpora skonci 11. novembra 2025.
23H2 Enterprise a Education: Podpora skon¢i 10. novembra 2026.

Spolo¢nost Microsoft dalej planuje ukoncit podporu pre Windows Server 2016 ku dniu 12.
januara 2027.

ODPORUCANIA:

Administratorom a pouZzivatelom systému Windows 10 odporucame prejst na novsiu verziu
operacného systému alebo pouzivat rozsirenie ESU (Extended Security Updates), ktoré je
potrebné zakupit si samostatne. Viac informacii na stranke vyrobcu.



https://msrc.microsoft.com/update-guide/en-us
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-29828
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-32710
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-33070
https://learn.microsoft.com/en-us/windows/whats-new/extended-security-updates
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Administratorom a pouzivatelom verzii systému Windows 11 s konciacou podporou
odporucame prejst na najnovsiu verziu operacného systému, t.j. 24H2.

2. KANCELARSKE BALIKY MICROSOFT OFFICE A OFFICE
WEB APPS

Spolo¢nost Microsoft vydala v mesiaci jun bezpecnostné aktualizdcie, ktoré opravuju 7
kritickych a 13 vysoko zavaZznych zranitelnosti v kanceldrskych balikoch Microsoft Office a Office
Web Apps.

Kriticka zranitelnost CVE-2025-32711 v produkte M365 Copilot spociva v moZnosti injektovat
prikazy, a tym ziskat pristup k citlivym Gdajom. Spolo¢nost Microsoft zranitelnost opravila na
svojich systémoch a nie je potrebné vykonat dalSie aktivity pre jej odstranenie.

Kritickd zranitelnost Microsoft Word s oznacenim CVE-2025-32717 suvisi s pretecenim
vyrovndvacej pamate haldy. Neautorizovany utoc¢nik ju méze zneuzit na vykonanie fubovolného
Skodlivého kddu. Pre jej zneuzitie mbZze vytvorit Skodlivy stbor RTF, ktory ndsledne otvori
pouzivatel, alebo ktorého nahlad vygeneruje Preview Pane.

Kritické zranitelnosti CVE-2025-47162, CVE-2025-47164, CVE-2025-47167 a CVE-2025-47953
v produktoch Microsoft Office suvisia s pretecenim medzipamate na halde, moznostou pouZitia
dealokovaného miesta v pamaéti, zamenou typu premennej a nedostato¢nou ochranou zdrojov.
Neautentifikovany uto¢nik ich mbéZe zneuZit na vykonanie fubovolného Skodlivého kddu.
Vektorom Utoku moze byt aj vygenerovanie nahladu suboru (Preview Pane).

Kritickd zranitelnost CVE-2025-47172 v produkte Microsoft SharePoint Server umozniuje
autentifikovanému utocnikovi vzdialene vykonavat kdd pomocou SQL injekcie. Chyba spociva
v nedostatocnej neutralizacii Specialnych znakov, ktoré moze pouzivatel zadavat v rdmci dotazov
SQL.

Vysoko zavainé zranitelnosti spocivaju v preteceni medzipamate na halde, pouZiti
odalokovaného miesta v pamati, deserializacii nedéveryhodnych dat, nedostatoénom osetreni
pouzivatelskych dat a nevhodnej kontroly pristupov a opravneni. Predmetné zranitelnosti
mozno zneuzit na vzdialené vykonanie Skodlivého kodu a eskalaciu privilégii.

ZRANITELNE SYSTEMY:

e Microsoft 365 Apps for Enterprise for 32-bit Systems
e Microsoft 365 Apps for Enterprise for 64-bit Systems
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Microsoft 365 Copilot

Microsoft AutoUpdate for Mac

Microsoft Excel 2016 (32-bit edition)
Microsoft Excel 2016 (64-bit edition)
Microsoft Office 2016 (32-bit edition)
Microsoft Office 2016 (64-bit edition)
Microsoft Office 2019 for 32-bit editions
Microsoft Office 2019 for 64-bit editions
Microsoft Office for Android

Microsoft Office LTSC 2021 for 32-bit editions
Microsoft Office LTSC 2021 for 64-bit editions
Microsoft Office LTSC 2024 for 32-bit editions
Microsoft Office LTSC 2024 for 64-bit editions
Microsoft Office LTSC for Mac 2021

Microsoft Office LTSC for Mac 2024

Microsoft Outlook 2016 (32-bit edition)
Microsoft Outlook 2016 (64-bit edition)
Microsoft PowerPoint 2016 (32-bit edition)
Microsoft PowerPoint 2016 (64-bit edition)
Microsoft SharePoint Enterprise Server 2016
Microsoft SharePoint Server 2019

Microsoft SharePoint Server Subscription Edition
Microsoft Word 2016 (32-bit edition)
Microsoft Word 2016 (64-bit edition)

Office Online Server

ODPORUCANIA:
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Odporuc¢ame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizSie uvedenych odkazov
vloZenim identifikatora zranitelnosti do vyhladavania.
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ZDROIJE:

e https://portal.msrc.microsoft.com/en-us/security-guidance

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-32711

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-32717

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-47162

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-47164

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-47167

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-47953

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-47172

Koniec podpory pre Office 2016 a Office 2019

Spolo¢nost Microsoft tento rok planovane zrusi podporu pre Office 2016 a Office 2019. Po
datume 14. oktdbra 2025 uz tieto produkty nebudu dostavat aktualizacie zabezpeclenia,
aktualizacie nesuvisiace so zabezpecenim, opravy chyb, technickd podporu a ani aktualizacie
technického obsahu online.

ODPORUCANIA:

Administratorom a pouzivatelom balikov Office 2016 a Office 2019 odporucame prejst na
novsiu verziu (Office 2021 alebo Office 2024), cloudovu verziu Office 365 alebo pouzivat Office
LTSC. Viac informacii na stranke vyrobcu.



https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-32711
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-32717
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-47162
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-47164
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-47167
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-47953
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-47172
https://www.microsoft.com/sk-sk/microsoft-365/enterprise/microsoft-office-volume-licensing-suites-comparison
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3.INTERNETOVE PREHLIADACE

MICROSOFT EDGE

Spolo¢nost Microsoft v mesiaci jun neopravila ziadnu kritickt alebo vysoko zavaznu zranitelnost
vo webovom prehliadaci Microsoft Edge.

ZDROJE:

e https://msrc.microsoft.com/update-guide/en-us

MozILLA FIREFOX

Spolo¢nost Mozilla v mesiaci jun opravila 4 vysoko zavazné zranitelnosti v linii internetovych
prehliadacov Firefox a Firefox ESR.

CVE-2025-49709 v linii Firefox moze viest pri istych operaciach v komponentoch canvas ku
poskodeniu pamate.

CVE-2025-49710 v linii Firefox sa nachadza vo funkcii JavaScript OrderedHashTable. Zranitelnost
suvisi s preteCenim celociselnej premenne;j.

Linie Firefox a Firefox ESR obsahuju tiez zranitelnost CVE-2025-6424. V komponente
FontFaceSet mdze dojst ku pouzitiu dealokovanej pamate. To moZe viest ku poSkodeniu pamate,
¢o mozZe byt zneuzité pre dalSie Utoky.

Identifikdtor CVE-2025-6436 pokryva sadu zranitelnosti ovplyviujucich bezpecnost pamate,
ktoré mézu viest ku poSkodeniu pamate alebo moZnosti vykonavat kéd.

ZRANITELNE SYSTEMY:

e Mozilla Firefox verzie starsie ako 140

e Mozilla Firefox ESR verzie starSej ako 115.25 a 128.12

ODPORUCANIA:

Odporucame aktualizovat Firefox na verziu 140 a Firefox ESR na verziu 115.25 alebo 128.12.


https://msrc.microsoft.com/update-guide/en-us
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ZDROIJE:

e https://www.mozilla.org/en-US/security/advisories/

e https://www.mozilla.org/en-US/security/advisories/mfsa2025-47/

e https://www.mozilla.org/en-US/security/advisories/mfsa2025-51/

e https://www.mozilla.org/en-US/security/advisories/mfsa2025-52/

e https://www.mozilla.org/en-US/security/advisories/mfsa2025-53/

GOOGLE CHROME

V mesiaci jun spolo¢nost Google vydala bezpelnostné aktualizacie, ktoré opravili 6 vysoko
zavaznych zranitelnosti.

Zneuzit moznost Citania a zapisu do paméate mimo povolené hodnoty umozniuje vysoko zavazna
zranitelnost CVE-2025-5419 v komponente V8. Tento komponent obsahuje tiez zranitelnosti
CVE-2025-5959 suUvisiacu so zamenou typu premennej a CVE-2025-6191, ktora spociva
v preteceni celoCiselnej premennej. V8 obsahuje tieZ aktivne zneuZivanu zranitelnost CVE-2025-
6554, ktora spociva v zamene typu premenne;.

Komponent Media obsahuje vysoko zavainu zranitelnost CVE-2025-5958, ktorda spociva
v pouziti dealokovaného miesta v pamati.

Vlysoko zavazna zranitelnost CVE-2025-6192 v komponente Profiler vyplyva z moznosti pouZzitia
dealokovaného miesta v pamati.

ZRANITELNE SYSTEMY:

e Google Chrome pre Windows verzie starsej ako 138.0.7204.96/.97
e Google Chrome pre Mac verzie starsej ako 138.0.7204.92/.93

e Google Chrome pre Linux verzie starSej ako 138.0.7204.92

ODPORUCANIA:

Odporuc¢ame aktualizaciu prehliadaca Chrome pre Windows aspon na verziu
138.0.7204.96/.97, Mac aspon na verziu 138.0.7204.92/.93 a Linux verzie aspon na verziu
138.0.7204.92.


https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2025-47/
https://www.mozilla.org/en-US/security/advisories/mfsa2025-51/
https://www.mozilla.org/en-US/security/advisories/mfsa2025-52/
https://csirt.sk/posts/2419.html
https://csirt.sk/posts/2494.html
https://csirt.sk/posts/2494.html
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ZDROIJE:

e https://chromereleases.googleblog.com/2025/06

e https://chromereleases.googleblog.com/2025/06/stable-channel-update-for-

desktop.html
e https://chromereleases.googleblog.com/2025/06/stable-channel-update-for-

desktop 10.html

e https://chromereleases.googleblog.com/2025/06/stable-channel-update-for-

desktop 17.html

e https://chromereleases.googleblog.com/2025/06/stable-channel-update-for-

desktop 24.html

e https://chromereleases.googleblog.com/2025/06/stable-channel-update-for-

desktop 30.html

4. ADOBE ACROBAT A READER

V mesiaci jun spolo¢nost Adobe opravila 4 kritické a 6 vysoko zavaznych zranitelnost
v produktoch Adobe Acrobat a Reader.

Kritické zranitefnosti spocivajuce v pouZiti dealokovaného miesta v pamati (CVE-2025-43573,
CVE-2025-43574, CVE-2025-43576) a zapisu do pamate mimo povolené hodnoty (CVE-2025-
43575) mozno zneuzit na vykonanie [ubovolného kédu.

Vysoko zdvazné zranitefnosti s oznacenim CVE-2025-43550 a CVE-2025-43577 spocivaju v
pouZziti dealokovaného miesta v pamati a mozno ich zneuZit na vykonanie fubovolného kédu.

Vysoko zavazné zranitelnosti s oznacenim CVE-2025-43578 a CVE-2025-47112 spocivaju v Citani
pamdte mimo povolenych hodndét a mozZno ich zneuZit na ziskanie neopravneného pristupu
k Udajom v pamati.

Zranitelnost CVE-2025-47111 suvisi s dereferenciou nulového ukazovatela a modze viest
k odmietnutiu sluzby aplikacie.

Obidenie bezpecnostnych prvkov dovoluje zranitelnost CVE-2025-43579, ktora spociva
v exponovane] neSpecifikovanej citlivej informacii.


https://chromereleases.googleblog.com/2025/06
https://chromereleases.googleblog.com/2025/06/stable-channel-update-for-desktop.html
https://chromereleases.googleblog.com/2025/06/stable-channel-update-for-desktop.html
https://chromereleases.googleblog.com/2025/06/stable-channel-update-for-desktop_10.html
https://chromereleases.googleblog.com/2025/06/stable-channel-update-for-desktop_10.html
https://chromereleases.googleblog.com/2025/06/stable-channel-update-for-desktop_17.html
https://chromereleases.googleblog.com/2025/06/stable-channel-update-for-desktop_17.html
https://chromereleases.googleblog.com/2025/06/stable-channel-update-for-desktop_24.html
https://chromereleases.googleblog.com/2025/06/stable-channel-update-for-desktop_24.html
https://chromereleases.googleblog.com/2025/06/stable-channel-update-for-desktop_30.html
https://chromereleases.googleblog.com/2025/06/stable-channel-update-for-desktop_30.html
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ZRANITELNE SYSTEMY:

e Acrobat DC a Acrobat Reader DC pre Windows a Mac verzie 25.001.20521 a starSie
e Acrobat 2020 a Acrobat Reader 2020 pre Windows a Mac verzie 20.005.30763 a starsie
e Acrobat 2024 pre Windows a Mac verzie 24.001.30235 a starSie

ODPORUCANIA:

Odporucame aktualizaciu aspoh na verziu:

e Acrobat DC a Acrobat Reader DC pre Windows 25.001.20531 a Mac 25.001.20529
e Acrobat 2020 a Acrobat Reader 2020 pre Windows a Mac 20.005.30774
e Acrobat 2024 pre Windows a Mac 24.001.30254

ZDROIJE:

e https://helpx.adobe.com/security/security-bulletin.html#acrobat

e https://helpx.adobe.com/security/products/acrobat/apsb25-57.html

5. FRAMEWORKY

MICROSOFT .NET FRAMEWORK

V mesiaci jun spolo¢nost Microsoft opravila 1 vysoko zavaznu zranitelnost vo frameworku .NET.

Zranitelnost CVE-2025-30399 v .NET spociva v moznosti zneuZit neddveryhodnu vyhladavaciu
cestu na vzdialené vykonanie kddu bez potreby autorizacie. Utoénik mdZe obeti podvrhnut
Skodlivy subor, ktory po nahrati na online alebo lokalny sietovy priecinok a spusteni nacita
Skodlivu kniznicu DLL.

ZRANITELNE SYSTEMY:

e .NET 8.0 pre Windows, Linux a MacOS
e .NET 9.0 pre Windows, Linux a MacOS

10


https://helpx.adobe.com/security/security-bulletin.html#acrobat
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ODPORUCANIA:

Odportéame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém moZno vyhladat na prvom z nizsSie uvedenych odkazov
vloZenim identifikdtora zranitelnosti do vyhladdvaca.

ZDROIJE:

e https://msrc.microsoft.com/update-guide/en-us

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-30399

ORACLE JAVA

Spolo¢nost Oracle planuje vydat velku sadu oprav 15. jula 2025.

ZDROIJE:

e https://www.oracle.com/security-alerts/

11


https://msrc.microsoft.com/update-guide/en-us
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-30399
https://www.oracle.com/security-alerts/
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6. INE ZAVAZNE ZRANITELNOSTI

AKTIVNE ZNEUZIVANE KRITICKE ZRANITELNOSTI V PLATFORME VBULLETIN

Bezpecnostni vyskumnici zverejnili informacie o aktivne zneuzivanych kritickych zranitelnostiach
v redakénom systéme pre tvorbu online for vBulletin. CVE-2025-48827 a CVE-2025-48828 by
vzdialeny neautentifikovany utocnik mohol zneuzit na volanie chranenych metdd a vzdialené
vykonanie kodu. Viac informdcii na stranke.

KRITICKA ZRANITELNOST V PRODUKTE HEWLETT PACKARD ENTERPRISE
STOREONCE

Spolo¢nost Hewlett Packard Enterprise vydala bezpecnostné aktualizicie svojho rieSenia pre
deduplikaciu, zdlohovanie a obnovu dat StoreOnce, ktoré opravuju 8 zranitelnhosti. Jedna z nich
je oznalenad ako kritickd. CVE-2025-37093 mozno zneuzit na obidenie mechanizmov
autentifikacie a ziskanie Uplnej kontroly nad systémom. Viac informacii na stranke.

AKTIVNE ZNEUZIVANA KRITICKA ZRANITELNOST V OPEN-SOURCE
WEBMAILOVOM RIESENi ROUNDCUBE

Vyvojari popularnej webmailovej platformy Roundcube vydali bezpeénostné aktualizacie, ktoré
opravuju aktivne zneuZivanu kriticku zranitelnost. CVE-2025-49113 by vzdialeny uto¢nik mohol
zneuzit na vzdialené vykonanie kodu zaslanim Specidlne vytvorenej poziadavky HTTP GET. Viac
informacii na stranke.

VYSOKO ZAVAZNE ZRANITELNOSTI V PRODUKTE IVANTI \WWORKSPACE
CONTROL

Spolo¢nost Ivanti vydala bezpecnostné aktualizacie, ktoré opravuji 3 vysoko zdvainé
zranitelnosti v produkte pre centralizovany manazment zariadeni a aplikacii lvanti Workspace
Control. Zranitelnosti moZno zneuZit na ziskanie prihlasovacich Udajov uloZenych v aplikacii a
Uplné narusenie dovernosti, integrity a dostupnosti systému. Viac informacii na stranke.

KRITICKE BEZPECNOSTNE ZRANITELNOSTI V PRODUKTOCH ADOBE

Spolo¢nost Adobe vydala bezpecnostné aktualizacie na svoje produkty InCopy, Experience
Manager, Commerce, InDesign, Substance 3D Sampler, Acrobat Reader a Substance 3D Painter,
ktoré opravuju 252 zranitelnosti, z Coho 18 je oznacenych ako kritickych. Kritické zranitelnosti
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by vzdialeny Utocnik mohol zneuZit na obidenie bezpecnostnych prvkov, eskaldciu privilégii a
vykonanie kodu. Viac informacii na stranke.

KRITICKE ZRANITEENOSTI V TREND MICRO APEX CENTRAL A ENDPOINT
ENCRYPTION POLICYSERVER

Spolo¢nost Trend Micro vydala bezpeénostné aktualizacie na svoje produkty, ktoré opravuju
viaceré kritické bezpecnostné zranitelnosti. CVE-2025-49219 a CVE-2025-49220 v Apex Central
mozno zneuzit na vzdialené vykonanie kodu. CVE-2025-49216, CVE-2025-49212, CVE-2025-
49213 a CVE-2025-49217 v Endpoint Encryption PolicyServer moZzno zneuzit na ziskanie
neopravneného pristupu do systému a vykonanie kédu. Viac informdcii na stranke.

KRITICKA A STREDNE ZAVAZNE ZRANITELNOSTI Cisco ISE A CCP s
VEREJNYM EXPLOITOM

Spolo¢nost Cisco vydala bezpecnostné aktualizdcie na produkty ldentity Services Engine a
Customer Collaboration Platform, ktoré opravuju viaceré bezpecnostné zranitelnosti, pre ktoré
existuje verejne dostupny kéd exploitu. Tieto zranitelnosti mozino zneuZit na ziskanie
neopravneného pristupu do systému, vykonanie administrativnych zmien, nahravanie siborov,
Ci ziskanie citlivych udajov. Viac informacii na stranke.

FEBRUAROVE ZRANITELNOSTI V OPERACNYCH SYSTEMOCH APPLE BOLI
ZNEUZITE NA INSTALACIU SPIONAZNEHO SOFTVERU

Spolo¢nost Apple 11. juna 2025 doplnila popis aktualizacii i0OS, iPadOS, macOS Ventura, macOS
Sonoma, macOS Sequoia, watchOS a visionOS z 10. februdra 2025 o zero-click zranitelnost s
identifikdtorom CVE-2025-43200. Zranitelnost bola podla analyzy The Citizen Lab zneuZitd na
inStalaciu SpiondZneho softvéru Graphite od spoloc¢nosti Paragon. Kompromitované mali byt
mobilné zariadenia viacerych novinarov v Eurdpe. Viac informdacii na stranke.

VYSOKO ZAVAZNA ZRANITELNOST V ASUS ARMOURY CRATE

Spolo¢nost ASUS vydala bezpecnostné aktualizacie svojho softvéru pre manazment systému
Armoury Crate, ktoré opravuju vysoko zavaznu zranitelnost. Zranitefnost s identifikdtorom CVE-
2025-3464 mozno zneuzit na eskalaciu privilégii a ziskanie administratorského pristupu k
systému. Viac informdcii na stranke.

KRITICKA ZRANITELNOST V PRODUKTE VEEAM BACKUP & REPLICATION

Spolo¢nost Veeam vydala bezpecnostné aktualizacie na svoj produkt Backup & Replication,
ktoré opravuju 2 zranitelnosti, z ktorych jedna je oznacend ako kritickd. CVE-2025-23121 by
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vzdialeny autentifikovany Utocnik mohol zneuzit na vzdialené vykonanie kodu. Viac informacii
na stranke.

KRITICKE ZRANITELNOSTI V CITRIX NETSCALER ADC A NETSCALER
GATEWAY

Spoloc¢nost Citrix vydala bezpecnostné aktualizacie na svoje produkty NetScaler ADC a NetScaler
Gateway, ktoré opravuju 2 zranitelnosti, z ktorych 1 je oznacena ako kritickd. Pravdepodobne
aktivne zneuzivanu CVE-2025-5777 moino zneuzit na ziskanie neopravneného pristupu k
citlivym Udajom a ziskanie Uplnej kontroly nad systémom. Viac informdcii na stranke.

KRITICKE ZRANITELNOSTI V CIScO ISE A ISE-PIC UMOZNUJU VZDIALENE
VYKONANIE PRIKAZOV

Spolo¢nost Cisco vydala bezpecnostné aktualizacie pre produkty Cisco ldentity Services Engine
(ISE) and Cisco ISE Passive Identity Connector (ISE-PIC), ktoré opravuju dve kritické
bezpecnostné zranitelnosti. CVE-2025-20281 a CVE-2025-20282 by utocnik mohol zneuZit na
vzdialené vykonanie kddu v mene pouZivatela root a ziskanie Uplnej kontroly nad systémom.
Viac informadcii na stranke.

ZRANITELNOST V INSTALATORE NOTEPAD++ MOZNO ZNEUZIT NA
ESKALACIU PRIVILEGII

Vyvojari populdrneho textového editora Notepad++ vydali bezpecnostné aktualizacie, ktoré
opravuju vysoko zavaznu zranitelnost v jeho inStalatore. CVE-2025-49144 moZno lokalne zneuZit
na eskalaciu privilégii na Uroven SYSTEM a vykonanie kédu. Viac informacii na stranke.

ZRANITELNOST VO WINRAR UMOZNUJE VZDIALENE VYKONANIE KODU

Spolo¢nost RARLAB vydala bezpecnostné aktualizacie svojho komprimacného nastroja WinRAR,
ktoré opravuju vysoko zadvaznu zranitelnost verzii pre Windows. CVE-2025-6218 by vzdialeny
neautentifikovany Utocnik mohol zneuZit na vzdialené vykonanie kodu. Viac informacii na
stranke.
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