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1.0OPERACNE SYSTEMY MICROSOFT WINDOWS

Spolo¢nost Microsoft opravila v mesiaci jul 6 kritickych a 95 vysoko zdvaznych zranitelnosti v
operacnych systémoch Windows.

Kritické zranitelnosti CVE-2024-36350 a CVE-2024-36357 sa nachadzaju v niektorych
procesoroch spolo¢nosti AMD. Suvisia s prechodnym vykondvanim inStrukcii (transient
execution), ktoré mozu odhalit Utocnikovi citlivé informacie. Prva zranitelnost moze spdsobit
unik udajov z predoslych ulozisk, druha z vyrovnavacej pamate L1D.

Kriticka zranitelnost s identifikdtorom CVE-2025-47980 v sucasti Windows Imaging Component
spociva v exponovani citlivych informacii, ktoré tak mdze ziskat lokdlny neautorizovany utocnik.
V rdmci Uspesného zneuzitia zranitelnosti méze Utocnik Citat casti paméte na halde.

Zranitelnost CVE-2025-47981 v SPNEGO Extended Negotiation suvisi s pretecenim zasobnika na
halde. Neautorizovanému vzdialenému utoc¢nikovi umozniuje vykonanie kddu na zranitelnom
systéme. Chybu zabezpelenia moZno zneuZit zaslanim Specidlne vytvorenych sprav na
zranitelny server.

Kritickd zranitelnost CVE-2025-48822 v komponente Windows Hyper-V Discrete Device
Assignment moéZe neautorizovany lokdlny utocnik zneuZit na vykonanie kddu. Zranitelnost
spociva v moznosti Citania paméate mimo povolenych hodnét a Gtocnik na jej zneuZitie
potrebuje presvedcit pouzivatela, aby importoval Skodlivy subor INF.

Zranitelnost CVE-2025-49735 v komponente Windows KDC Proxy Service (KPSSVC) suvisi
s moznostou pouzitia dealokovanej paméte. Neautorizovanému Utocnikovi umoznuje vzdialené
vykonanie kédu na zranitelnom systéme. Pre zneuZitie zranitelnosti potrebuje Utoc¢nik vyhrat
subeh procesov.

Vysoko zavazné zranitelnosti CVE-2025-47981, CVE-2025-47998, CVE-2025-48805, CVE-2025-
48806, CVE-2025-48817, CVE-2025-48822, CVE-2025-48824, CVE-2025-49657, CVE-2025-
49663, CVE-2025-49666, CVE-2025-49668, CVE-2025-49669, CVE-2025-49670, CVE-2025-
49672, CVE-2025-49673, CVE-2025-49674, CVE-2025-49676, CVE-2025-49688, CVE-2025-
49691, CVE-2025-49724, CVE-2025-49729, CVE-2025-49735, CVE-2025-49742 a CVE-2025-
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49753 by vzdialeny utocnik mohol zneuZit na vzdialené vykonanie kédu a Uplné narusenie
dévernosti, integrity a dostupnosti systému.

Ostatné zranitelnosti vysokej zavaznosti mozno zneuZit na eskaldciu privilégii, znepristupnenie
sluzby (DoS), ziskanie pristupu k citlivym informaciam, obidenie bezpecnostnych prvkov
a spoofingové utoky.

ZRANITELNE SYSTEMY:

e Remote Desktop client for Windows Desktop

e Windows 10 for 32-bit Systems

e Windows 10 for x64-based Systems

e Windows 10 Version 1607 for 32-bit Systems

e Windows 10 Version 1607 for x64-based Systems

e Windows 10 Version 1809 for 32-bit Systems

e Windows 10 Version 1809 for x64-based Systems

e Windows 10 Version 21H2 for 32-bit Systems

e Windows 10 Version 21H2 for ARM64-based Systems
e Windows 10 Version 21H2 for x64-based Systems

e Windows 10 Version 22H2 for 32-bit Systems

e Windows 10 Version 22H2 for ARM64-based Systems
e Windows 10 Version 22H2 for x64-based Systems

e Windows 11 Version 22H2 for ARM64-based Systems
e Windows 11 Version 22H2 for x64-based Systems

e Windows 11 Version 23H2 for ARM64-based Systems
e Windows 11 Version 23H2 for x64-based Systems

e Windows 11 Version 24H2 for ARM64-based Systems
e Windows 11 Version 24H2 for x64-based Systems

e Windows App Client for Windows Desktop

e Windows Server 2016

e Windows Server 2016 (Server Core installation)

e Windows Server 2019

e Windows Server 2019 (Server Core installation)
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e Windows Server 2022

e Windows Server 2022 (Server Core installation)

e Windows Server 2022, 23H2 Edition (Server Core installation)
e Windows Server 2025

e Windows Server 2025 (Server Core installation)

ODPORUCANIA:

Odportéame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém moZno vyhladat na prvom z nizsie uvedenych odkazov
vloZenim identifikdtora zranitelnosti do vyhladdvania.

ZDROIJE:

e https://msrc.microsoft.com/update-guide/en-us

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-36350

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-36357

e https://www.amd.com/en/resources/product-security/bulletin/amd-sb-7029.html

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-47980

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-47981

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-48822

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-49735

Koniec podpory pre Windows 10, starSie verzie Windows 11 a
Windows Server 2016

Spolo¢nost Microsoft tento rok planovane ukonci podporu pre vietky verzie Windows 10. Po
dadtume 14. oktébra 2025 uz tieto produkty nebudl dostavat aktualizicie zabezpecenia,
aktualizacie nesuvisiace so zabezpelenim, opravy chyb, technickd podporu a ani aktualizacie
technického obsahu online.

Pre Windows 11 Microsoft planovane ukonci podporu pre v sucasnosti podporované verzie
nasledovne:

22H2 Enterprise a Education: podpora skonci 14. oktébra 2025.
23H2 Home a Pro: Podpora skonci 11. novembra 2025.


https://msrc.microsoft.com/update-guide/en-us
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-36350
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-36357
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-47980
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-47981
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-48822
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23H2 Enterprise a Education: Podpora skon¢i 10. novembra 2026.

Spolo¢nost Microsoft dalej planuje ukoncit podporu pre Windows Server 2016 ku dnu 12.
januara 2027.

ODPORUCANIA:

Administratorom a pouzivatelom systému Windows 10 odporucame prejst na novsiu verziu
operacného systému alebo pouzivat rozsirenie ESU (Extended Security Updates), ktoré je
potrebné zakupit si samostatne. Viac informacii na stranke vyrobcu.

Administratorom a pouZzivatelom verzii systému Windows 11 s konc¢iacou podporou
odporucame prejst na najnovsiu verziu operaéného systému, t.j. 24H2.

2. KANCELARSKE BALIKY MICROSOFT OFFICE A OFFICE
WEB APPS

Spolo¢nost Microsoft vydala v mesiaci jul bezpecnostné aktualizacie, ktoré opravuju 9 kritickych
a 13 vysoko zavaZznych zranitelnosti v kancelarskych balikoch Microsoft Office a Office Web

Apps.

Kritické zranitelnosti Microsoft Word s oznacenim CVE-2025-49698 a CVE-2025-49703 suvisia
s moznostou pouZzitia dealokovaného miesta v pamati. Neautorizovany Utocnik ich moze zneuzit
na vykonanie fubovolného Skodlivého kédu. Pre jej zneuZitie mbZe vytvorit Skodlivy subor RTF,
ktory nasledne otvori pouzivatel, alebo ktorého nahlad vygeneruje Preview Pane.

Kritické zranitelnosti CVE-2025-49695, CVE-2025-49696, CVE-2025-49697 a CVE-2025-49702
v produktoch Microsoft Office suvisia s pretecenim medzipamate na halde, moznostou pouZzitia
dealokovaného miesta v pamati, moznostou Cc¢itania paméate mimo povolené hodnoty a
zamenou typu premennej. Neautentifikovany udto¢nik ich mbéZe zneuZit na vykonanie
fubovolného Skodlivého kddu. Niektoré zranitelnosti vyZaduju interakciu pouzivatela. Vektorom
Utoku na vsetky Styri chyby zabezpecenia moze byt aj vygenerovanie nahladu suboru (Preview
Pane).

Kritické zranitelnosti CVE-2025-49704 a CVE-2025-53770 sa nachadzaju v produktoch Microsoft
SharePoint a SharePoint Server. Prvd umozZiuje autentifikovanému utocnikovi vzdialene
vykonavat kdd, pricom druha autentifikdciu nevyzaduje. Chyby spocivaju v nevhodnej kontrole
generovania kodu a deserializacii nedéveryhodnych dat. Pre zranitelnost CVE-2025-53770
existuje verejne dostupny exploit.



https://learn.microsoft.com/en-us/windows/whats-new/extended-security-updates
https://csirt.sk/posts/2583.html
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Kritickd zranitelnost CVE-2025-53762 v produkte Microsoft Purview spociva v nevhodne
nastavenom zozname vstupov, ¢o dovoluje vzdialenému autorizovanému Utocnikovi ziskat
vysSie opravnenia. Spolo¢nost Microsoft zranitelnost opravila na svojich systémoch a nie je
potrebné vykonat dalSie aktivity pre jej odstranenie.

Vysoko zavazné zranitelnosti spocivaju v preteCeni medzipamate na halde, moznosti Citania
pamate mimo povolené hodnoty, pouziti odalokovaného miesta v pamati, vzniku subehu
procesov, deserializacii nedoveryhodnych dat a nevhodnej kontroly pristupov a opravneni.
Predmetné zranitelnosti mozno zneuzit na vzdialené vykonanie Skodlivého kédu, obidenie
bezpecnostnych prvkov, ziskanie citlivych informacii, vykonavanie spoofingovych Utokov a
eskalaciu privilégii.

ZRANITELNE SYSTEMY:

e Microsoft 365 Apps for Enterprise for 32-bit Systems
e Microsoft 365 Apps for Enterprise for 64-bit Systems
e Microsoft Excel 2016 (32-bit edition)

e Microsoft Excel 2016 (64-bit edition)

e Microsoft Office 2016 (32-bit edition)

e Microsoft Office 2016 (64-bit edition)

e Microsoft Office 2019 for 32-bit editions

e Microsoft Office 2019 for 64-bit editions

e Microsoft Office for Android

e Microsoft Office LTSC 2021 for 32-bit editions

e Microsoft Office LTSC 2021 for 64-bit editions

e Microsoft Office LTSC 2024 for 32-bit editions

e Microsoft Office LTSC 2024 for 64-bit editions

e Microsoft Office LTSC for Mac 2021

e Microsoft Office LTSC for Mac 2024

e Microsoft Outlook 2016 (32-bit edition)

e Microsoft Outlook 2016 (64-bit edition)

e Microsoft PC Manager

e Microsoft PowerPoint 2016 (32-bit edition)

e Microsoft PowerPoint 2016 (64-bit edition)

e Microsoft Purview
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e Microsoft SharePoint Enterprise Server 2016

e Microsoft SharePoint Server 2019

e Microsoft SharePoint Server Subscription Edition
e Microsoft Teams for Android

e Microsoft Teams for Desktop

e Microsoft Teams for iOS

e Microsoft Teams for Mac

e Microsoft Word 2016 (32-bit edition)

e Microsoft Word 2016 (64-bit edition)

e Office Online Server

ODPORUCANIA:

Odport¢ame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizsie uvedenych odkazov
vloZenim identifikdtora zranitelnosti do vyhladdvania.

ZDROIJE:

e https://portal.msrc.microsoft.com/en-us/security-guidance

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-49695

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-49696

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-49697

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-49698

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-49702

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-49703

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-49704

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-53762

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-53770



https://portal.msrc.microsoft.com/en-us/security-guidance
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-49695
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-49696
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-49697
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-49698
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-49702
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-49703
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-49704
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-53762
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-53770
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Koniec podpory pre Office 2016 a Office 2019

Spolo¢nost Microsoft tento rok planovane zrusi podporu pre Office 2016 a Office 2019. Po
datume 14. oktdbra 2025 uz tieto produkty nebudu dostdvat aktualizacie zabezpecenia,
aktualizacie nesuvisiace so zabezpelenim, opravy chyb, technickd podporu a ani aktualizacie
technického obsahu online.

ODPORUCANIA:

Administratorom a pouzivatefom balikov Office 2016 a Office 2019 odporucame prejst na
novsiu verziu (Office 2021 alebo Office 2024), cloudovu verziu Office 365 alebo pouzivat Office
LTSC. Viac informacii na stranke vyrobcu.

3.INTERNETOVE PREHLIADACE

MICROSOFT EDGE

Spolo¢nost Microsoft v mesiaci jul opravila dve vysoko zdvaziné zranitelnosti vo webovom
prehliadaci Microsoft Edge.

Vysoko zdvazna zranitelnost sidentifikdtorom CVE-2025-49713 spociva v zdamene typu
premennej a umozhuje neautorizovanému utocnikovi vzdialene vykonadvat kéd. ZneuZitie
zranitelnosti vyZaduje interakciu zo strany obete, ktord musi kliknut na Specialne vytvoreny URL
odkaz.

Druhd vysoko zdvazna zranitelnost s identifikdtorom CVE-2025-49741 suvisi s moZnostou
ziskania opravneni cudzieho pouZivatela. Vzdialeny utocnik tak moze ziskat pristup ku citlivym
informaciam.

ZRANITELNE SYSTEMY:

e Microsoft Edge (Chromium-based) 138.0.7204.96/.97

ODPORUCANIA:

Odporuc¢ame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo
aktualizacie pre konkrétny systém mozno vyhladat na prvom z nizSie uvedenych odkazov
vloZenim identifikatora zranitelnosti do vyhladavania.


https://www.microsoft.com/sk-sk/microsoft-365/enterprise/microsoft-office-volume-licensing-suites-comparison
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ZDROIJE:

e https://msrc.microsoft.com/update-guide/en-us

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-49713

e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-49741

MoO?zILLA FIREFOX

Spolo¢nost Mozilla v mesiaci jul opravila 6 vysoko zdvaznych zranitelnosti v linii internetovych
prehliadacov Firefox a Firefox ESR.

Linie Firefox a Firefox ESR obsahuju zranitelnost CVE-2025-8027 suvisiaca s chybou zapisu do
pamate. Javascriptovy nastroj lonMonkey-JIT zapisuje na haldu iba 32 bitov ndvratovej 64
bitovej hodnoty, zatial ¢o Baseline-JIT Cita celych 64 bitov.

Zranitelnost CVE-2025-8028 v linidch Firefox a Firefox ESR mdze zapricinit na systémoch s arm64
chybny vypodet adresy vetvy v pamati. Chyba suvisi s tabulkou WASM br_table. Pokial obsahuje
privela vstupov, moze byt oznacenie natolko vzdialené od inStrukcie, Ze sa inStrukcia oreze.

Identifikdtory CVE-2025-8034, CVE-2025-8035, CVE-2025-8040 a CVE-2025-8044 pokryvaju
sadu zranitelnosti v liniach Firefox a Firefox ESR, ktoré ovplyviuju bezpecnost pamate a mozu
viest ku poSkodeniu pamate alebo moZnosti vykonavat kéd.

ZRANITELNE SYSTEMY:

e Mozilla Firefox verzie starsie ako 141

e Mozilla Firefox ESR verzie starSej ako 115.26, 128.13 a 140.1

ODPORUCANIA:

Odporucame aktualizovat Firefox na verziu 141 a Firefox ESR na verziu 115.26, 128.13 alebo
140.1.

ZDROJE:

e https://www.mozilla.org/en-US/security/advisories/

e https://www.mozilla.org/en-US/security/advisories/mfsa2025-56/

e https://www.mozilla.org/en-US/security/advisories/mfsa2025-57/



https://msrc.microsoft.com/update-guide/en-us
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-49713
https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2025-56/
https://www.mozilla.org/en-US/security/advisories/mfsa2025-57/
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e https://www.mozilla.org/en-US/security/advisories/mfsa2025-58/

e https://www.mozilla.org/en-US/security/advisories/mfsa2025-59/

GOOGLE CHROME

V mesiaci jul spolo¢nost Google vydala bezpecnostné aktualizacie, ktoré opravili 6 vysoko
zavaznych zranitelnosti.

CVE-2025-6558 sa nachadza v komponentoch ANGLE a GPU. Sdvisi s nespravnym
vyhodnocovanim nedbveryhodnych vstupov. Spolo¢nost Google informovala, Ze pre fu existuje
verejne dostupny exploit.

ZneuZzit pretecenie celociselnej premennej umoziuje vysoko zdvazna zranitelnost CVE-2025-
7656 v komponente V8. Tento komponent obsahuje tiez zranitelnosti CVE-2025-8010 a CVE-
2025-8011 suvisiace so zamenou typu premenne;j.

Vysoko zdvazna zranitelnost CVE-2025-7657 v komponente WebRTC umoziiuje pouzitie
dealokovaného miesta v pamati.

Komponent Media Stream obsahuje vysoko zavaznu zranitelnost CVE-2025-8292, ktord spociva
v pouziti dealokovaného miesta v pamati.

ZRANITELNE SYSTEMY:

e Google Chrome pre Windows a Mac verzie starSej ako 138.0.7204.183/.184

e Google Chrome pre Linux verzie starSej ako 138.0.7204.183

ODPORUCANIA:

Odporucame aktualizaciu prehliadacda Chrome pre Windows a Mac asponi na verziu
138.0.7204.183/.184 a Linux verzie aspon na verziu 138.0.7204.183.

ZDROIJE:

e https://chromereleases.googleblog.com/2025/07

e https://chromereleases.googleblog.com/2025/07/stable-channel-update-for-

desktop.html


https://www.mozilla.org/en-US/security/advisories/mfsa2025-58/
https://chromereleases.googleblog.com/2025/07
https://chromereleases.googleblog.com/2025/07/stable-channel-update-for-desktop.html
https://chromereleases.googleblog.com/2025/07/stable-channel-update-for-desktop.html
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e https://chromereleases.googleblog.com/2025/07/stable-channel-update-for-

desktop 15.html

e https://chromereleases.googleblog.com/2025/07/stable-channel-update-for-

desktop 22.html

e https://chromereleases.googleblog.com/2025/07/stable-channel-update-for-

desktop 29.html

4. ADOBE ACROBAT A READER

V mesiaci jul spolo¢nost Adobe neopravila Ziadne kritické ani vysoko zavazné zranitelnosti
v produktoch Adobe Acrobat a Reader.

ZDROIJE:

e https://helpx.adobe.com/security/security-bulletin.html#acrobat

5. FRAMEWORKY

MICROSOFT .NET FRAMEWORK

V mesiaci jul spolo¢nost Microsoft neopravila Ziadnu kritickd ani vysoko zavaznu zranitelnost vo
frameworku .NET.

ZDROIJE:

e https://msrc.microsoft.com/update-guide/en-us

ORACLE JAVA

Spolo¢nost Oracle v mesiaci jul vydala bezpecnostné aktualizacie, ktoré opravuju 7 vysoko
zavaznych zranitelnosti v rdmci Oracle Java SE.

Vysoko zavazind zranitelnost s identifikdtorom CVE-2025-50059 sa nachddza v komponente
Networking. Neautentifikovany vzdialeny Gtocnik by ju mohol zneuZit na ziskanie pristupu
k citlivym informaciam.
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https://chromereleases.googleblog.com/2025/07/stable-channel-update-for-desktop_15.html
https://chromereleases.googleblog.com/2025/07/stable-channel-update-for-desktop_15.html
https://chromereleases.googleblog.com/2025/07/stable-channel-update-for-desktop_22.html
https://chromereleases.googleblog.com/2025/07/stable-channel-update-for-desktop_22.html
https://helpx.adobe.com/security/security-bulletin.html#acrobat
https://msrc.microsoft.com/update-guide/en-us
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Vysoko zdvainé zranitelnosti sidentifikdtormi CVE-2025-30749 a CVE-2025-50106 sa
nachadzaju v komponente 2D. Neautentifikovany vzdialeny utocnik by ich mohol zneuZit na
ziskanie uplnej kontroly nad zranitelnou instanciou Oracle Java SE, Oracle GraalVM for JDK a
Oracle GraalVM Enterprise Edition.

Vysoko zavaind zranitelnost CVE-2025-23166 sa nachddza v komponente Node.js. Metdda
SignTraits::DeriveBits() moze na zaklade pouZzivatelského vstupu nespravne vyvolat vynimku
(funkcia ThrowException() ). Neautentifikovany vzdialeny Gtoénik by mohol vyvolat
nedostupnost sluzby.

Vysoko zdvazna zranitelnost CVE-2025-27113 suvisi s dereferenciou nulového ukazovatela v
xmlPatMatch v pattern.c a CVE-2025-24855 v numbers.c v libxslt dovoluje pouzit dealokované
miesto v pamati. Nachddzaju sa v komponente JavaFX.

Vysoko zdvazna zranitelnost CVE-2025-50063 v komponente Install umoziuje lokdlnemu
utocnikovi s nizkymi opravneniami ziskanie kontroly nad zranitelnhou instanciou Oracle Java SE.
Pre Uspesné zneuzitie zranitelnosti je potrebna interakcia obete.

ZRANITELNE SYSTEMY:

e Oracle Java SE: 8u451, 8u451-perf, 8u451-b50, 11.0.27, 17.0.15, 21.0.7, 24.0.1
e Oracle GraalVM for JDK 17.0.15, 21.0.7, 24.0.1
e GraalVM Enterprise Edition 20.3.17, 21.3.14

ODPORUCANIA:

Odporucame aktualizovat zranitelné verzie Java SE na aktudlne verzie prostrednictvom Java
Auto Update alebo na stranke spolocnosti Oracle, ktord moézete najst v Casti zdroje.

ZDROIJE:

e https://www.oracle.com/security-alerts/

e https://www.oracle.com/security-alerts/cpujul2025.html

e https://nvd.nist.gov/vuln/detail/CVE-2025-50059

e https://nvd.nist.gov/vuln/detail/CVE-2025-30749

e https://nvd.nist.gov/vuln/detail/CVE-2025-50106

e https://nvd.nist.gov/vuln/detail/CVE-2025-23166

e https://nvd.nist.gov/vuln/detail/CVE-2025-27113
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e https://nvd.nist.gov/vuln/detail/CVE-2025-24855

e https://nvd.nist.gov/vuln/detail/CVE-2025-50063

INE ZAVAZNE ZRANITELNOSTI

ZRANITELNOST PROTOKOLU BLUETOOTH

Zariadenia Bluetooth, ktoré obsahuju systémy na Cipe (SoCs) od spolocnosti Airoha obsahuju
zranitelnost, ktord umozfuje Citanie a zapis do pamate RAM a flash paméte. Chybajuca
autentifikdcia pri moduloch Bluetooth BR/EDR umozZriuje Utolnikovi komunikovat so
zranitelnym zariadenim bez pdrovania so zariadenim. Viac informacii na stranke.

ZRANITELNOST CITRIX NETSCALER ADC AND NETSCALER GATEWAY

Spolo¢nost Citrix Systems varuje pred kritickou zranitelnostou v zariadeniach NetScaler ADC a
NetScaler Gateway, ak sU nakonfigurované ako brana — t. j. VPN virtualny server, ICA Proxy,
CVPN, RDP Proxy — alebo ako AAA virtudlny server. Viac informacii na stranke.

KRITICKA ZRANITELNOST SUDO

Vyskumnik z Stratascale Cyber Research Unit objavil kritickd zranitelnost v softvérovom balicku
sudo, ktord neopravnenému pouzivatelovi umoznuje lokalnu eskalaciu privilégii na Unixovych a
Unixu-podobnym operacnych systémov. Viac informacii na stranke.

KRITICKA ZRANITELNOST V Ci1ScO UNIFIED COMMUNICATIONS MIANAGER

Zranitelnost v produktoch Cisco Unified Communications Manager (Unified CM) a Cisco Unified
Communications Manager Session Management Edition (Unified CM SME) mb&Ze umoznit
neautentifikovanému vzdialenému Utoc¢nikovi prihlasit sa do napadnutého zariadenia ako
pouzivatel root. Viac informacii na stranke.

ZRANITELNOST V MODULE FORMINATOR MOZNO ZNEUZIT NA
KOMPROMITACIU WORDPRESS

Vyvojari modulu WordPress The Forminator Forms vydali bezpecnostné aktualizacie, ktoré
opravuju vysoko zdvaznu zranitelnost. CVE-2025-6463 mozno zneuZit na odstranenie suborov
redakéného systému a ziskanie Uplnej kontroly nad systémom. Viac informacii na stranke.
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KRITICKU ZRANITELNOST ANTHROPIC MICP INSPECTOR MOZNO ZNEUZIT
NA VZDIALENE VYKONANIE KODU

Spoloénost Anthropic vydala bezpecnostné aktualizdcie svojho projektu na testovanie a
debugovanie MCP (Model Context Protocol) serverov MCP Inspector, ktoré opravuju kritickd
zranitelnost. CVE-2025-49596 mozno zneuzit na vzdialené vykonanie kédu veduce k Uplnému
naruseniu dovernosti, integrity a dostupnosti systému. Viac informacii na stranke.

ZRANITELNOST V SERVICENOW NOW PLATFORM MOZNO ZNEUZIT NA
NEOPRAVNENY PRISTUP K UDAJOM

Spolo¢nost ServiceNow vydala bezpecnostné aktualizacie svojej cloudovej manazmentovej
platformy Now Platform, ktoré opravuju vysoko zavaznu zranitelnost. CVE-2025-3648 by
neautentifikovany alebo autentifikovany Utocnik mohol zneuZit na ziskanie pristupu k citlivym
udajom. Viac informacii na stranke.

KRITICKE BEZPECNOSTNE ZRANITELNOSTI V PRODUKTOCH ADOBE

Spolo¢nost Adobe vydala bezpecnostné aktualizacie na svoje produkty After Effects, Substance
3D Viewer, Audition, InCopy , InDesign, Connect , Dimension, Substance 3D Stager, Illustrator,
FrameMaker, AEM Forms , AEM Screens a ColdFusion, ktoré opravuju 60 zranitelnosti, z ¢oho
38 je oznacenych ako kritickych. Kritické zranitelnosti by vzdialeny Utoénik mohol zneuzit na
obidenie bezpecnostnych prvkov, eskalaciu privilégii a vykonanie kdédu. Viac informacii na
stranke.

KRITICKA ZRANITELNOST WEBOVEHO APLIKACNEHO FIREWALLU FORTINET
FORTIWEB

Spolo¢nost Fortinet vydala bezpecnostné aktualizacie, ktoré opravuju kritickd zranitelnost vo
webovom aplikacnom firewalle Fortinet FortiWeb. CVE-2025-25257 mozno zneuzit na vzdialené
vykonanie kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému. Viac informacii
na stranke.

KRITICKA ZRANITELNOST V NPM KNIZNICI MCP-REMOTE UMOZNUJE
VZDIALENE VYKONANIE PRIKAZOV

Vyvojari NPM kniznice mcp-remote vydali bezpecnostné aktualizacie svojho produktu, ktoré
opravuju kriticku zranitelnost. MCP (Model Context Protocol) protokol predstavuje Standard pre
integraciu a vymenu dat medzi LLM modelmi a externymi datovymi zdrojmi alebo sluzbami.
CVE-2025-6514 moino zneuZit na vzdialené vykonanie prikazov operaéného systému. Viac
informdcii na stranke.
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AKTIVNE ZNEUZiVANA KRITICKA ZRANITELNOST VO WING FTP

Vyvojari FTP servera Wing FTP vydali bezpecnostné aktualizacie, ktoré opravuju aktivne
zneuzivanu kritickd zranitelnost. CVE-2025-47812 mozino zneuZit na vzdialené vykonanie
systémovych prikazov a ziskanie Uplnej kontroly nad systémom. Viac informacii na stranke.

WORDPRESS PLUGIN GRAVITY FORMS ZNEUZITY NA SiRENIE SKODLIVEHO
KODU

Utoénici kompromitovali systémy vyvojarov populdrneho modulu Gravity Forms pre WordPress
a modifikdciou instalacnych suborov zrealizovali Utok na doddvatelsky retazec, ¢im ohrozili
vSetkych jeho pouZivatelov. Jedna sa o celosvetovo rozsireny plugin, ktory pouZivaju aj
spolo¢nosti ako Airbnb, Nike, Unicef ¢i Google. Viac informacii na stranke.

ZRANITELNOSTI ZARIADENI HEWLETT-PACKARD ENTERPRISE
NETWORKING INSTANT ON ACCESS POINT

Hewlett-Packard Enterprise (HPE) vydala bezpecnostné aktualizacie pre firmvér zariadeni
Networking Instant On Access Point, ktoré opravuju jednu kritickl a jednu vysoko zavaznu
zranitelnost. CVE-2025-37103 suvisi s napevno kddovanymi prihlasovacimi tdajmi a CVE-2025-
37102 umoznuje vykonavat systémové prikazy. Viac informacii na stranke.

AKTIVNE ZNEUZiIVANA ZRANITELNOST CRUSHFTP

Vyvojari FTP klienta CrushFTP vydali aktualizaciu pre novu zero-day zranitelnost, ktora je aktivne
zneuzivana. Uto¢nikom umozriuje ziskat administratorsky pristup ku zranitelnym zariadeniam.
Viac informacii na stranke.

ZRANITELNA APLIKACIA EXPRESSVPN SMERUJE KOMUNIKACIU RDP
MIMO TUNEL

ExpressVPN vo svojej poslednej aktualizacii opravila chybu, ktord spdsobuje, Ze komunikacia
veduca cez Remote Desktop Protocol neprechadza VPN tunelom. Viac informacii na strénke.
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